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Uréité nezapomente PIN (heslo), protoze bez néj neni mozné jednotku
odemknout a dostat se k ulozenym datim.

Mate-li potiZze s pouzivanim Lednotky datAshur PRO?, kontaktujte naSe technické oddéleni pro
Ceskou republiku a Slovensko: obchod@istorage-cz.com, +420 702 025 392.
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Pozn.:Protoze dobijeci baterie pfistroje datAshurPRO?neni zpoc€atku plné nabita,
doporuCujeme pied jeho prvnim pouzitim provest jeji dobiti. PIného dobiti baterie docilite
atd pfipojenim datAshur PRO?k napajenému USB portu na dobu pfiblizné 30 aZ 60 minut.

Dékujeme Vam za zakoupeni tohoto mimofadné bezpecného, snadno pouZitelného, hardwarové Sifrovaného pfenosného
disku datAshur®PRO? od vyrobce iStorage pro pfipojeni k USB 3.2 Gen 1 a pro zabezpe&eni pomoci PIN. Kapacita disku
je aktualné az 512 GB.

Disk datAshur PRO2obsahuje dobijeci baterii, ktera umoziiuje uZivateli zadat na klavesnici pfistroje 7-15mistny PIN
(osobni identifikaéni &islo)pro jeho odemceni jesté piedtim, nez se disk pfipoji k USB portu. K uzamknuti jednotky a
zasifrovani vech dat jednoduse vysunite datAshur PRO?z pocitace a cely obsah jednotky bude zaSifrovan (probéhne
zasifrovani celého disku)s vyuzitim 256bitového hardwarového Sifrovani AES uzivaného pro vojenské ucely (rezim
XTS). V pfipadé ztraty nebo zcizeni a zadani nespravného PIN 10krat po sobé (implicitni nastaveni) dojde ke
spusténi ochranného mechanismu datAshur PRO?proti neopravnénému pfistupu.

Jednotku datAshur PRO?je mozno konfigurovat pomoci PIN jak uzivatele, tak spravce, a dale programovat tak, aby
obsahovala PIN pro obnoveni uzivatelem, diky némuz je vynikajicim feSenim pro firmy a vladni organizace. ProtoZe
Ize datAshur PRO?odblokovat prostiednictvim klavesnice nachazejici se pfimo na jednotce, nikoli prostfednictvim
pocitaCe, neni nijak zranitelna vici softwarovym a hardwarovym key-loggerdm, pfipadné vici nasilnym Gtokdm.

Jednou z jedine¢nych a zékladnich bezpecnostnich funkci datAshur PRO? ktera odpovida pozadavkim na GDPR, je
specializovany hardwarovy bezpecnostni mikroprocesor (kompatibilni s Common Criteria EAL4+), ktery vyuZiva vestavéné
mechanismy fyzické ochrany ur€ené na ochranu proti neopravnénym pokustm o proniknuti, obchazeni zabezpeceni a
zamérné zadavani nespravnych pokynd. Na rozdil od jinych feSeni reaguje datAshur PRO?na automatizované utoky
pfechodem do zmrazeného stavu, diky kterému jsou vSechny utoky neucinné. Jednoduse feCeno, bez PIN neni mozné do
jednotky vstoupit!

Obsah baleni

= Jednotka datAshur PRO? od vyrobce iStorage
= Tvarované hlinikové pouzdro

= Rychla referencni pfirucka

www.istorage-cz.com
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1. LED kontrolky a jejich chovani
LED StavLED Popis LED Stav LED Popis
CERVENA, ZELENA
EERVENA sviti | Uzameng zafizeni (bud a MODRA blikaji
A SVILI'| 28I CoNS ZarIZom! = VAR = = Cekani na zadani PIN
trvale v pohotovostnim nebo I — usivatele
e | resetovacim rezimu) - o
ZELENA a MODRA
CERVENA Zafizeni se vypina do blikaji spole¢né % 4t -
- pohasina stavu necinnosti v Il = gef:‘z'::a zadani PIN
- s Il = . P
) ZELENA a MODRA
ZELENA blika Zatizeni nezam¢ené blikaji stfidavé N
v mm == mm |vreZimu spravce v --- Probiha ovéfovani
(nepfipojené k USB portu)
ZELENA sviti Zarizeni nezamcéené jako MODRA blika Baterie se zaéne dobijet po 30
v EE—— uzivatel (nepfipojené k USB A | kazdych 5 sekund sekundach, jakmile bude
portu) nebo v rezimu uZivatele Bl B zafizeni uzamcené a
piipojené k USB portu
MODRA sviti V. .
A Zafizeni v rezimu spravce

2. Baterie a stavy LED

Pozn.: Bézny chod jednotky datAshur PRO?m(ize byt ruSen silnymi elektromagnetickymi jevy. Pokud se tak
stane, obnovte jej vypnutim a opétovnym zapnutim jednotky. Pokud k obnoveni chodu pfistroje nedojde, pouZijte
pfistroj na jiném miste.

Cidlo nizkého stavbu baterie
Jednotka datAshur PRO?obsahuje obvod s detekci napéti, ktery pfi zapnutém zafizeni sleduje vystup baterie. Pokud
vystupni napéti baterie poklesne na3,3 Vnebo méné, tfikrat blikne CERVENA LEDa poté pohasne.V tomto

okamziku by uzivatel mél datAshur PRO?pfipojit k napajenému USB portu a po dobu 15 az 30 minut nechat baterii dobit.
Po dobiti obnovi datAshur PRO?svoji béznou funkci.

Probuzeni ze stavu necinnosti
Stav neCinnosti je definovan tak, ze jednotka datAshur PRO?neni pouzivana a nesviti zadna LED.

Pro probuzeni datAshur PRO?ze stavu necinnosti provedte nasledujici ukony.

Stisknéte a po dobu jedné sekundy

podrzte tlagitko SHIFT ( 4 ) nebo
zafizeni pfipojte k napajenému USB portu

A
v:»‘
A

CERVENA, ZELENA aMODRA LED bliknou jednou v fadé po
sobé, poté ZELENA blikne dvakrat a nakonec CERVENA svit
trvale, cozZ znadi, Ze je zafizeni v pohotovostnim rezimu.

Prechod do stavu neéinnosti
Pro vynuceny pfechod datAshur PRO?do stavu necinnosti provedte jednu z nasledujicich operaci:

=  Pokud je zafizeni pfipojeno k USB portu, odpojte je.
- Pokud zafizeni neni pfipojeno kU§B portu, svtisknéte a po dobu jedné sekundy podrzte tlaCitko SHIFT ( t ),
dokudLED nezacne svitit trvale CERVENE a postupné nezhasne do stavu necinnosti (vypnuto).

www.istorage-cz.com
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| Pozn.: Pokud je jednotka datAshur PRO?odemcena a neni pfipojena k USB portu a pokud do 30 sekund
##% nebude provedena zadna operace, zafizeni se automaticky uvede do stavu necinnosti. LED zacne svitit
trvale CERVENE a nasledné za¢ne pohasinat do stavu necinnosti.

Pokud je jednotka datAshur PRO?pfipojena k USB portu, tlaCitko SHIFT ( ) ) nefunguje.

Po pfipojeni k napajenému USB portu se po 30 sekundach zatne uzamcené zafizeni datAshur PRO?
nabijet. Tato Cinnost je indikovana MODROU LED blikajici kazdych 5 sekund.

Stavy po zapnuti
Po probuzeni ze stavu necinnosti se zafizeni uvede do jednoho ze stavl uvedenych v tabulce nize.

| A Koédovaci | PIN .
Stav po zapnuti| Cinnost LED Haitko sprévee Popis
Pohotovostni CERVENA sviti v v Ceka na zadani PIN spravce nebo uZivatele
Reset CERVENA sviti > > Ceka na konfiguraci PIN spravce
Nizky stav baterie tcﬁifé\t/ENA blikne| v Nabijeni z napajeného USB portu po dobu 15 az
30 minut
Pocatecni CERVENA a v < X , . .
expedicni stav ZELENA sviti Ceka na konfiguraci PIN spravce

3. Prvni pouziti

Jednotka datAshurPRO?je dodavana vpocateénim expediénim stavubez prednastaveného PIN
spravce. Pfed jejim pouZitim je nutno vytvofit 7-15mistny PINspravce.Po uspésném nakonfigurovani tohoto
PINjiz neni mozné se do pocatecniho expedicniho stavu vratit.

Pozadavky na PIN:

= PIN musi mit délku od 7 do 15 islic
= Nesmi obsahovat pouze opakujici se Cislice, napf. (3-3-3-3-3-3-3)
= Nesmi obsahovat pouze po sobé jdouci Cislice, napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tip pro vytvoreni hesla: MiZete vytvofit zapamatovatelné slovo, jméno, frazi nebo jinou alfanumerickou kombinaci PIN
jednoduchym stlaéenim ¢islic s odpovidajicimi pismeny.

Priklady téchto typu alfanumerickych PIN jsou:

= Pro heslo ,Password® by bylo nutné stisknout nasledujici tlacitka:
7 (pgrs) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

= Pro heslo “iStorage” stisknéte:
4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 7 (pgrs) 2 (abc) 4 (ghi) 3 (def)

Pomoci této metody je mozné vytvofit dlouhy a snadno zapamatovatelny PIN kod.

www.istorage-cz.com
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Pro vytvoreni PIN spravce a prvni odemknuti datAshur PRO?se fidte nize uvedenymi jednoduchymi kroky.

Pokyny - prvni pouziti LED Stav LED
CERVENA, ZELENA aMODRA LED blikaji jednou

1. Stisknéte a po dobu jedné sekundy v- A | vrfade po sobé, poté ZELENA blikne dvakrat a

podrzte tladitko SHIFT ( 4 ) A =7 ¥ | nakonecCERVENA aZELENALED sviti trvale,

coz znaci, Ze jednotka je v pocatecnim
expedi¢nim stavu

2.Soucasné stisknéte a podrzte tlacitka KLIC (5) + v => A | ZELENALED zacne blikat a MODRA svitit

1 trvale

3. Zadejte nové PIN spravce a jednou stisknéte | ¥ =2 Blikajici ZELENA a trvale svitici MODRA LED se

Haditko KLIC (5) A A | zméni na jedno bliknuti ZELENE a poté zpét na
blikajici ZELENOU a trvale svitici MODROU LED
MODRA LED rychle blika, poté prejde na trvale

4.Znovu zadejte nové PIN spravce a jednou = svitict MODROU LED a nakonec na blikajici

stisknéte tladitko KLIC (5) ZELENOU LED znacici Uspésné nastaveni PIN
spravce a odemceni jednotky

Pozn.: Po Usp&3ném odemknuti datAshur PRO?zlistane ZELENA LED blikat pouze po dobu 30 sekund,
béhem které je nutno datAshur PRO?pfipojit k napajenému USB portu. Zafizeni je moZno okamzZité uzamknout

(pokud neni pfipojeno k USB portu)stisknutim a podrzenim tlaCitka SHIFT ( t )po dobu jedné sekundy
nebo v pfipadé pfipojeni k USB portu kliknutim na ikonu pro bezpe¢né odebrani/vysunuti hardwaru ve

vasem operacnim systému.

Pokud je jednotka datAshur PRO?odeméena a pfipojena k USB portu, nepfijme prostfednictvim klavesnice

Zadné dalSi pokyny.

Uzamknuti jednotky datAshur PRO?

Pro uzamknuti jednotky bezpeéné vysurnte datAshur PRO?ze svého operaéniho systému a odpojte z USB portu. Pokud
byla na jednotku zapsana data, odpojenim datAshur PRO?dojde k netplnému pienosu dat a jejich moznému poskozeni.

4. Odemknuti datAshur PRO?pomoci PIN spravce

Pro odemknuti datAshur PRO?pomoci PIN spravce se fidte nasledujicimi jednoduchymi kroky.

CERVENA, ZELENA aMODRA LED blikaji jednou

KLIC (&)

1. Stisknéte a po dobu jedné sekundy V> A v fadé po sobe, poté ZELENA blikne dvakrat a
podrzte tlagitko SHIFT ( 1 ) A - nakonec CERVENA sviti trvale, coz znaci, ze je
zafizeni v pohotovostnim rezimu.
2.V pohotovostnim rezimu (trvale svitici B : : J— -
GERVENA LED) stisknéte jednou lacitko KLiG (8)] A => |ZELENA@MODRALED blikaji spolecne
SPZELENE OO Dbl | | SO0 Lo
Etcl SRR a2 st e At o A~ N ktera se zméni na blikajici ZELENOU LEDznééici

uspésné odemknuti jednotky v rezimu spravce

www.istorage-cz.com
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Pozn.: Po Uspé&&ném odemknuti datAshur PRO2zlstane ZELENA LED blikat pouze po dobu 30 sekund,
béhem které je nutno datAshur PRO?pfipojit k napajenému USB portu. Zafizeni je moZno okamZité uzamknout

(pokud neni pfipojeno k USB portu) stisknutim a podrzenim tlaCitka SHIFT ( ) )po dobu jedné sekundy
nebo v pfipadé pfipojeni k USB portu klepnutim na ikonu pro bezpeéné odebrani/vysunuti hardwaru ve
vaSem operacnim systému.

Pokud je jednotka datAshur PRO?odeméena a pfipojena k USB portu, nepfijme prostfednictvim klavesnice
Zadné dalsi pokyny.

5. Vstup do rezimu spravce

Pro vstup do reZzimu spravce postupujte takto.

CERVENA, ZELENA aMODRA LED blikaji jednou
v Fadé po sobé, poté ZELENA blikne dvakrét a
nakonec CERVENA sviti trvale, coz znadi, ze je
zafizeni v pohotovostnim rezimu.

1. Stisknéte a po dobu jedné sekundy
podrzte tlacitko SHIFT (4)

2.V pohotovostnim rezimu (trvale svitici _
CERVENA LED) stisknéte jednou tla¢itko KLIC (5) A =>

3.Pfi ZELENE a MODRE LED blikajicich spoleéné

7ELENA a MODRA LED blikaji spole¢né

ZELENA a MODRA LED nékolikrat bliknou stfidavé

: . S . a poté prejdou na trvale svitici MODROU LED,
zadefte PIN spréveeaznovu stiskndte tlcitko | 4 =» | R05E PO blikajici ZELENOU LED znagici
KLIC (5) uspésné odemknuti jednotky v reZzimu spravce

4. Stisknéte tlagitko KLié (5) trikrat - B”kajI'CI' ZELENA LEP s’e znlénl' n,a trvavlg svitici
béhem 2 sekund (KLi& (5) x3) A 2 MOI?ROU LED znadici zafizeni v rezimu
spravce

Pokud je datAshurPRO?v rezimu spravce, ziistane MODRA LEDftrvale svitit pouze po dobu 30sekund, b&hem které
mUZe jednotka pfijimat instrukce prostfednictvim klavesnice pocitaCe s bezpegnostnimi funkcemi. Pokud béhem této
doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (vdechny LED zhasnuté).

Pro okamZité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( t ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
necinnosti. Pro pfistup k obsahu jednotky (datim) musi byt datAshur PRO?nejprve ve stavu necinnosti (vSechny
LED zhasnuté)anéasledné je moZno zadat PIN sprévce nebo uzivatele.

www.istorage-cz.com
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7. Zména PIN spravce

Pozadavky na PIN:

= PIN musi mit délku od 7 do 15 Cislic

= Nesmi obsahovat pouze opakujici se Cislice, napf. (3-3-3-3-3-3-3)

= Nesmi obsahovat pouze po sobé jdouci Cislice, napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tip pro vytvoreni hesla: MizZete vytvorit zapamatovatelné slovo, jméno, frazi nebo jinou alfanumerickou kombinaci
PIN jednoduchym stlacenim €islic s odpovidajicimi pismeny.

Priklady téchto typt alfanumerickych PIN jsou:

= Pro heslo ,Password” by bylo nutné stisknout nasleduijici tlacitka:
7 (pgrs) 2 (abc) 7 (pqrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)
= Pro heslo “iStorage” stisknéte:

4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)

Pomoci této metody je mozné vytvofit dlouhy a snadno zapamatovatelny PIN kod.

Pro zménu PIN spravce nejprve zadejte ,,rezim spravce* podle kapitoly 5. Jakmile je jednotka uvedena do rezimu
spravce (trvale svitici MODRA LED), pokracujte nasledujicimi kroky:

1.V reZimu spravce soucasné stisknéte a ' Trvale svitici MODRA LED piejde na blikajici
podrzte tlacitka KLIC (5) + 2 o A | ZELENOU a trvale svitici MODROU LED

. . , e — | Blikajici ZELENA a trvale svitici MODRA LED se
Z'iﬁgt(es';ow PIN spravee astisknéte tlacitko| - L~ 1| ;manina jedno bliknuti ZELENE a poté zpét na

=» | blikajici ZELENOU a trvale svitici MODROU LED
Blikajici ZELENA a trvale svitici MODRA LED se
zméni na rychle blikajici MODROU LED a
nakonec na trvale svitici MODROU LED znadici
Uspésné provedeni zmény

3. Znovu zadejte NOVY PIN spravce a
stisknéte tlagitko KLIC (&)

Pozn.: Pokud je datAshurPRO?v rezimu spravce, ziistane MODRA LEDtrvale svitit pouze po dobu 30sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitaée s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadéni Zadné instrukce, dojde k automatickému opusténi reZimu spravee a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okamzité opusténi rezimu spravee(trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko

SHIFT( ) ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, kter4 nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (dattim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (véechny LED
zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.
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8. Nastaveni zasad pro PIN uzivatele

Spravce mize stanovit zasady pro vymezeni PIN uzivatele. Tyto zasady zahrnuji nastaveni minimalni délky PIN
(od 7 do 15 Cislic) a dale pfipadny pozadavek zadani jednoho nebo vice specialnich znaki. Specialni znaky se
zadavaji soucasnym stisknutim tlacitek SHIFT ( t ) + Cislice.

Pro stanoveni zésad (omezeni) pro PIN uZivatele je nutno zadat 3 Cislice, napfiklad 091, kdy prvni dvé Cislice (09) znaci
minimalni délku PIN (v tomto pfipadé 9)a posledni Cislice (1) znaci, Ze je nutno pouZzit jeden nebo vice specialnich
znaku, tedy SHIFT ( t )+Cislice. Stejnym zplsobem je moZno nastavit zasady pro PIN uZivatele bez potfeby
specialnich znakd, napfiklad 120, kdy prvni dvé Cislice (12) zna¢i minimalni délku PIN (v tomto pfipadé 12)a posledni
Cislice (0)znamena, Ze Zadny speciélni znak neni pozadovan.

Jakmile sprévce nastavi zasady pro PIN uzivatele, napfiklad 091, bude nutno nastavit novy PIN uZivatele — viz
kap. 11 ,Pfidani nového PIN uZivatele v rezimu spravce®. Pokud spravce nastavi PIN uZivatele jako'247688314
s pouzitim specialniho znaku (SHIFT ( t )+¢islice stisknuté spolecné), je mozno jej umistit kdekoli v ramci
vaSeho 7-15mistného PIN v pribéhu procesu tvorby PIN uZivatele, jak je uvedeno na pfikladech nize.

A. ISHIFT ( f )+_2l, |4l’ l7|’ |6l’ l8|, l8|’ l3|, l1|, l4l’
B. l2|’ l4|, ISHIFT ( f )+_7l, l6|’ l8|’ l8|, l3l’ l1l, l4|,
c. l2l’ I4|’ I7|’|6l’ |8l’ l8|’|3l’|1l’ ISHIFT( f )+_4l,

Pozn.:

= Pokud byl béhem konfigurace PIN uZivatele pouzit specialni znak, napfiklad v pfikladu B vySe, je mozno
jednotku odemknout pouze zadanim PIN si specialnim znakem pfesné v nastaveném pofadi podle vyse
uvedeného pfikladu B-(2’,'4’,'SHIFT (% )+ 7°,‘6’, ‘8", ‘8’, ‘3", 1, ‘4).

= Je mozno pouzit vice specialnich znak( rozmisténych v ramci 7-15mistného PIN.

= Uzivatelé maji moznost svij PINzménit, ale museji se pfitom Fidit pfipadné nastavenymi
zasadami (omezenimi) pro PIN uzivatele.

= Nastavenim novych zésad pro PIN uzivatele se automaticky vymaze PIN uZivatele, pokud
existuje.

= Tyto zasady neplati pro samodestrukcni PIN. Konstrukce nastaveni pro samodestrukcni PIN a PIN
spravce je vzdy 7-15 Cislic bez potfeby specialniho znaku.

Pro nastaveni zasad pro PIN uzivatele nejprve vstupte do rezimu spravce podle kap. 5. Jakmile se jednotka
nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky.

1.V reZimu spravce soucasné stisknéte a Trvale svitici MODRA LED se zméni na
podrzte tlacitka KLIC (5) +7 blikajici ZELENOU a MODROU LED

2.Zadejte 3 €islice,z nichZ prvni dvé znamenaji
minimalni délku PINa posledni Eislice (0nebo
1) znadi pfipadnou potfebu specialniho znaku.

R Blikajici ZELENA a MODRA LED budou i
A 77 A |naddle blikat

Blikajici ZELENA a MODRA LED se zméni na
trvale svitici ZELENOU LEDa nakonec na
trvale svitici MODROU LED znadici Uspésné
nastaveni zasad pro PIN uzivatele.

3.Jednou stisknéte tlacitko SHIFT (4) x
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Pozn.: Pokud je datAshur PRO?v reZimu spréavce, ziistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, b&hem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu neginnosti (vdechny LED zhasnuté).

Pro okamZité opusténi rezimu spravce (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tladitko
SHIFT( t ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné& pohasne do stavu
nedinnosti. Pro pfistup k obsahu jednotky (dattim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (vSechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

9. Jak zrusit zasady pro PIN uzivatele

Pro zruseni zasad pro PIN uZivatele nejprve vstupte do rezimu spravce podle kap. 5. Jakmile se jednotka
nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky.

1. V rezimu spravce souCasné stisknéte a podrzte i MODRA L
tlacitka KLIC (5) +7 Trvale svitici MO LED se zméni na

blikajici ZELENOU a MODROU LED

Blikajici ZELENA a MODRA LED se zméni na

. . . . trvale svitici ZELENOU LEDa nakonec na
2.Zadejte 070 a jednou stisknéte tlaCitko SHIFT ( L ¥ ) A trvale svitici MODROU LED znadici

uspésné zruseni zasad pro PIN uzivatele

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitade s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okamZité opusténi reZimu sprévee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, kter4 nasledné pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (datiim) musi byt datAshur PRO?nejprve ve stavu necinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.
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10. Jak kontrolovat zasady pro PIN uzivatele

Spravce je schopen kontrolovat zasady pro PIN uZivatele a pomoci nize popsané sekvence muze urcit omezeni
minimalni délky PIN, a zda je Ci neni nastaveno pouZiti specialniho znaku.

Pro provedeni kontroly zasad pro PIN uzivatele nejprve vstupte do rezimu spravce podle kap. 5. Jakmile se
jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky.

1.V rezimu spravce sou€asné stisknéte a podrzte

tlagitka KLIG (5) +7 s Y Trvale svitici MODRA LED se zméni na

blikajici ZELENOU a MODROU LED

N

. Po stisknuti tlaitka KLIC (5) se stane nasledujici:

. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferuované rozsviti.
. Bliknuti CERVENE LED se rovna deseti (10) &astem PIN.

. Kazdé bliknuti ZELENE LED se rovna jedné (1) &asti PIN.

. Bliknuti MODRE LED znagi, Ze byl pouZit specialni znak.

. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferuované rozsviti.
f. Navrat stavu LED k trvale svitici MODRE.

D O O T QO

NiZze uvedena tabulka popisuje chovani LED pri kontrole zasad pro PIN uzivatele, napfiklad pokud mate nastaveny
PIN uzivatele se 12 Cislicemi s pouzitim specialniho znaku (121), CERVENA LED blikne jednou (1)a ZELENA LED
blikne dvakrat (2) s naslednym jednim (1) bliknutim MODRE LED znadici, Ze je nutno pouzit specialni znak.

Popis PIN Nastaveni | CERVENA | ZELENA MODRA
pomoci 3 Cislic

12mistny PIN s pouZitim speciélniho znaku 121 1 bliknuti 2 bliknuti 1 bliknuti

12mistny PIN bez pouZiti specialniho znaku 120 1 bliknuti 2 bliknuti 0

9mistny PIN s pouZitim specialniho znaku 091 0 9 bliknuti 1 bliknuti

9mistny PIN bez pouziti specialniho znaku 090 0 9 bliknuti 0

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, b&hem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitae s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okamZité opusténi rezimu sprévee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, kter4 nasledné pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (dattim) musi byt datAshur PRO?nejprve ve stavu necinnosti (vSechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.
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11. Pridani nového PIN uzivatele v rezimu spravce

Dulezité: Vytvofeni nového PINuZivatele musi splfiovat poZzadavky zasad pro PIN uZivatele, pokud
byly nastaveny podle kap. 8. Tyto zasady stanovi minimalni délku PINa pouziti specialniho znaku.
Kontrolu omezeni pro PIN uzivatele provedte podle kap. 10.

Pozadavky na PIN:

= PIN musi mit délku od 7 do 15 Cislic
= Nesmi obsahovat pouze opakujici se Cislice, napf. (3-3-3-3-3-3-3)
= Nesmi obsahovat pouze po sobé jdouci Cislice, napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

= Pro dodate¢né kombinace PIN je mozno pouZzit tlagitko SHIFT ( ¢ ), napf. SHIFT ( % )+1je jina
hodnota nez pouha 1. Viz kap. 8 ,Nastaveni zasad pro PIN uzivatele®.

Pro pfidani nového PIN uzivatele nejprve vstupte do rezimu spravce podle kap. 5. Jakmile se jednotka
nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky.

1. V reZzimu spravce souCasné stisknéte a

oodrte tlacitka KLIG (5) +3 A=) Trvale svitici MODRA LED se zméni na blikajici

ZELENOU a trvale svitici MODROU LED

Blikajici ZELENA a trvale svitici MODRA LED se
2.Zadejte nové PIN uzivatele a stisknéte tlacitko A=A zméni na jedno bliknuti ZELENE a poté zpét na

KLIiC (&) blikajici ZELENOU a trvale svitici MODROU LED
Blikajici ZELENA a trvale svitici MODRA LED se
3.Znovu zadejte nové PIN uzivatele astisknéte _ zmeni na rychle blikajici ZELENOU LEDa
tlaitko KLi¢ (J_;) A "=> |nakonec na trvale svitici MODROU LED znagici

Uspésné nastaveni nového PIN uzivatele

Pozn.: Pokud je datAshurPRO?v reZimu spréavce, zlistane MODRA LEDtrvale svitit pouze po dobu 30sekund, b&hem
které m0Ze jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpe€nostnimi funkcemi.Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (vechny LED zhasnuté).

,

Pro okamZité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( ) ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nisledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (dattim) musi byt datAshur PRO?nejprve ve stavu neéinnosti (v§echny
LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.
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12. Zmeéna PIN uzivatele v rezimu spravce

Dulezité: Provedeni zmény PIN uZivatele musi splfiovat pozadavky zasad pro PIN uzivatele, pokud
byly nastaveny podle kap. 8. Tyto zasady stanovi minimalni délku PINa pouZiti specialniho znaku.
Kontrolu omezeni pro PIN uZivatele provedte podle kap. 10.

Pro provedeni zmény stavajiciho PIN uzivatele nejprve vstupte do rezimu spravce podle kap. 5. Jakmile
se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky.

1.V rezimu spravce soucasné stisknéte a

podrte tlagitka KLIG (5) +3 7 I Trvale svitici MODRA LED se zméni na blikajici

ZELENOU a trvale svitici MODROU LED

Blikajici ZELENA a trvale svitici MODRA LED se

2.Zadejte nové PIN uzivatele a stisknéte tlaCitko zméni na jedno bliknuti ZELENE a poté zpét na
KLIC (5) blikajici ZELENOU a trvale svitici MODROU LED

Blikajici ZELENA a trvale svitici MODRA LED se
zméni na rychle blikajici ZELENOU LEDa
nakonec na trvale svitici MODROU LED znaCici
uspésné provedeni zmény PIN uzivatele

>
>

3.Znovu zadejte nové PIN uzivatele astisknéte
tlagitko KLIC ()

> <

Pozn.: Pokud je datAshurPRO?v rezimu spravee, zistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které mlize jednotka pfijimat instrukce prostfednictvim klavesnice pocitade s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamZité opusténi rezimu spravee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu necinnosti (vechny

LED zhasnuté)anéasledné je mozno zadat PIN spravce nebo uZivatele.

13. Odstranéni PIN uzivatele v rezimu spravce

Pro odstranéni stavajicihoPIN uzivatele nejprve vstupte do rezimu spravce podle kap. 5. Jakmile se jednotka nachazi
v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky.

1. V rezimu spravce soucasne stisknéte a Trvale svitici MODRA LED se zméni na
podrzte tlaCitka SHIFT ( ‘l‘) +3 blikajici CERVENOU LED

Blikajici CERVENA LED se zméni na trvale
svitici CERVENOU LED a poté na trvale
svitici MODROU LED znaCici Uspésné
odstranéni PIN uZivatele

2. Znovu soucasneé stisknéte a podrzte tlacitka
SHIFT (4)+3
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Pozn.: Pokud je datAshurPRO?v rezimu spravce, zistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani Zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamZité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( t ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pfistup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu nedinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

14. Jak odemknout datAshur PRO?pomoci PIN uzivatele

Pro odemknuti pomoci PIN uzivatele je nutno nejprve uvéstdatAshurPRO?do pohotovostniho rezimu (trvale svitici
CERVENA LED), a tostisknutim a podrzenim tlaitka SHIFT ( ) ) po dobu jedné sekundy.

1.V pohotovostnim rezimu (trvale svitici CERVENA A | CERVENALEDse zméni na blikajici
LED) soucasné stisknéte a podrate tiaitka SHIFT => ¥V | GERVENOU, ZELENOU a MODROU LED
(4)+KLIC ()

Blikajici CERVENA, ZELENA a MODRA

, < o . oy LED se zméni na stfidave svitici ZELENOU
2.Zadejte PIN uzivatele astisknéte tlacitko KLIC (& a MODROU LED, poté na trvale svitici

) ZELENOU LEDznagici Uispésné
odemknuti jednotky v rezimu uZivatele

> <)
lv||

15. Zména PIN uzivatele v rezimu uzivatele

Pro zménu PIN uzivatelenejprve odemknéte datAshurPRO?pomoci PINuZivatele dle popisu v kap. 14 vyse.
Jakmile jednotka pfejde do rezimu uzivatele (trvale svitici ZELENA LED), postupujte nize popsanym
zpusobem.

1.V reZimu uzivatele stisknétea podrzte tlaCitka _ 7V | Trvale svitici ZELENA LED se zméni na blikajici
KLIC (&) + 4 A | 7ELENOU LED a trvale svitici MODROU LED

. . .. e =9 | Blikajici ZELENA a trvale svitici MODRA LED
2.Zadejte novy PIN uzivatele a stisknéte tlaCitko I _ X se zméni na jedno bliknuti ZELENE LED a

KLIC (&) nasledné zpét na blikajici ZELENOU a trvale
svitici MODROULED
Blikajici ZELENA a trvale svitici MODRA LED
3.Znovu zadejte novy PIN uzivatele a stisknéte v .. se zméni na rychle blikajici ZELENOU LED a
tlaCitko KLIC (5) A poté na trvale sviticiZELENOU LEDznadici
v uspésné provedenou zménu PIN uzivatele

Dulezité: Provedeni zmény PIN uZivatele musi splfiovat poZadavky zasad pro PIN uZivatele, pokud
! : byly nastaveny podle kap. 8. Tyto zasady stanovi minimalini délku PINa pouZiti specialniho znaku.
Spravce muze provést kontrolu omezeni pro PIN uZivatele podle kap. 10.
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16. Vytvoreni jednorazového PIN uzivatele pro obnoveni

PIN uZivatele pro obnoveni je zvlast uZiteny v situacich, kdy uZivatel zapomene svuj PIN pro odemknuti zafizeni
datAshur PRO?. Pro aktivaci rezimu obnoveni musi uzivatel nejprve zadat spravny jednorazovy PIN pro obnoveni, pokud
byl nastaven. Proces PIN uZivatele pro obnoveni nema vliv na uloZena data, Sifrovaci kli¢ ani PIN spravce, avSak
uzivatel je nucen nastavit si novy 7-15mistny PIN uzivatele.

Pro nastaveni jednorazového 7-15mistneho PIN uzivatele pro obnoveni nejprve vstupte do rezimu spravce
podle kap. 5.Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1.V rezimu spravce soucasné stisknéte a

podrte tlacitka KLI& (5) +4 A - Trvale svitici MODRA LED se zméni na blikajici

v
A | ZELENOU a trvale svitici MODROU LED

2. Zadeite jednorazovy PIN pro obnoveni a Blikajici ZELENA a trvale svitici MODRA LED se
.stisknjétejtlaél'tko KLig &) I . I zméni na jedno bliknuti ZELENE a poté zpét na

blikajici ZELENOU a trvale svitici MODROU LED

Blikajici ZELENA a trvale svitici MODRA LED se
zmeni na rychle blikajici ZELENOU LEDa
nakonec na trvale svitici MODROU LED
znacici uspésné nastaveni jednorazového PIN
pro obnoveni

3.Znovu zadejte jednorazovy PIN pro
obnoveni a stisknéte tlacitko KLIC (5)

>
v!

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muzZe jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamZité opusténi reZzimu spravee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledn& pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu necinnosti (vechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.

Pro odstranéni jednorazového PIN uZivatele pro obnoveni nejprve vstupte do rezimu spravce podie kap. 5.
Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V rezimu spravce souCasné stisknéte a podrzte

tiagitka SHIFT ( 4 )+ 4 . Trvale svitici MODRA LED se zméni na blikajici

CERVENOU LED

Blikajici CERVENA LEDse zméni na trvale

2. Znovu stisknéte a podrzte tlacitka svitici CERVENOU a poté na trvale svitici
SHIFT ( ) )+ 4 MODROU LED znaCici uspésné odstranéni

jednorazového PIN uzivatele pro obnoveni
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Pozn.: Pokud je datAshurPRO?v rezimu spravee, zistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které m0Ze jednotka pfijimat instrukce prostfednictvim klavesnice poCitace s bezpe€nostnimi funkcemi. Pokud béhem
této doby nedojde k zadani Zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okam#ité opusténi rezimu sprévee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pfistup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu nedinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

PIN uZivatele pro obnoveni je zvlast uziteCny v situacich, kdy uzivatel zapomene svuj PIN pro odemknuti zafizeni
datAshur PRO?. Pro aktivaci rezimu obnoveni musi uZivatel nejprve zadat spravny jednorazovy PIN pro obnoveni, pokud
byl nastaven. Proces PIN uZivatele pro obnoveni nema vliv na ulozena data, Sifrovaci kli¢ ani PIN spravce, avSak

uzivatel je nucen nastavit si novy 7-15mistny PIN uzivatele.

Pro aktivovani procesu obnoveni a nastaveni nového PIN uzivatele postupujte nasledujicimi kroky.

CERVENA, ZELENA a MODRA LED blikaji jednou
1. Pfi jednotce ve stavu neéinnosti stisknéte a po -, |V radé po sobé, poté ZELENA blikne dvakrat a
dobu jedné sekundy podrzte tlacitko SHIFT ( % A - nakonec CERVENA sviti trvale, coz znadi, Ze je
) zafizeni v pohotovostnim rezimu
2.V pohotovostnim rezimu stisknéte a . #Irvale svitici CERVENA LED se zméni na blikajici
podrzte tlagitka KLIC (5) +4 CERVENOU a ZELENOU LED
L o , ZELENAaMODRA LED sviti stfidavé, poté se
3 szt?s(f(erf(t'; ﬁlc;né?trl? OZ ?(\/L){CP(IE)pro obnoveni a A )VA zméni na trvale svitici ZELENOU LED a nakonec
v na blikajici ZELENOU a trvale svitici MODROU
LED
, . .. s _w | Blikajici ZELENA a trvale svitici MODRA LED se
4.Zaq§1te:5novy PIN uzivatele a stisknéte tlagitko | ¥ =W Zméni na jedno bliknuti ZELENE LEDa poté zpét
KLIC () na blikajici ZELENOU a trvale svitici MODROU
LED
5. Znovu zadejte novy PIN uzivatelea stisknéte | W i ZE,L,E,NA LED biika rycljl’e,’ POterreJ,de na frvale
tladitko KLIG ( 5) A svitici ZELENOU znacici uspésny proces
obnoveni a nastaveni nového PIN uZivatele

Dulezité: Vytvoreni nového PINuzivatele musi spliiovat pozadavky zasad pro PIN uZivatele,

.

pokud byly nastaveny podle kap. 8. Tyto zasady stanovi miniméaini délku PINa pouZiti specialniho

znaku. Kontrolu omezeni pro PIN uZivatele provedte podle kap. 10.
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19. Nastaveni pouze na Cteni pro uzivatele v rezimu spravce

Pfi mnoha virech a trojskych konich napadajicich jednotky s USB rozhranim je funkce omezeni pouze na ¢éteni zvlasté
uzite¢na v pfipadé, kdy potfebujete mit pfistup k datim na jednotce s USB pouzivané v nastaveni pro vefejnost. Jedna se
také o zakladni funkci pro forenzni ucely, kdy museji byt datauchovana v jejich pivodnim a nezménéném stavu, ktery
nelze upravovat ani pfepisovat.

Pokud spravce nakonfiguruje datAshur PRO?a omezi pfistup uZivatele pouze na ¢teni, pak pouze spravce mize provadét
zapis na jednotku nebo zménit nastaveni zpét na Cteni a zapis podle kap. 20. Pfistup uZivatele je omezen pouze na ¢teni a
uzivatel nemuze provadét zapis na jednotku ani ménit jeji nastaveni v rezimu uzivatele.

Pro nastaveni datAshur PRO?a omezeni pfistupu uZivatele pouze na ¢teni nejprve vstupte do rezimu spravce podle
kap. 5. Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1.V rezimu spravce stisknéte a podrzte tlaCitka 7 v Trvale svitici MODRA LED se zméni na blikajic
+6. A > 4 |ZELENOUa MODROU LED

ZELENAaMODRA LED se zméni na trvale
svitici ZELENOU LEDa poté na trvale svitici
MODROU LED znacici nastaveni jednotky a
omezeni pfistupu uZivatele pouze na ¢teni

=

L v
2. Stisknéte tlagitko KLIC (8) A

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitae s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamyité opusténi rezimu spravce (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tladitko
SHIFT( ¢ ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, kter nasledn& pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (datiim) musi byt datAshur PRO?nejprve ve stavu necinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.

20. Aktivace Cteni/zapis pro uzivatele v rezimu spravce

Pro nastaveni datAshurPRO?zpét na Cteni a zapis nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka
uvedena do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1.V rezimu spravee stisknéte a podrzte tiatitka 7 |y | Trvale svitici MODRA LED se zméni na blikajici
+9. A | ZELENOU a MODROU LED

ZELENAaMODRA LED se zméni na trvale
I => A |svitici ZELENOU LEDa poté na trvale svitici
MODROU LED zna€ici nastaveni jednotky na
¢teni a zapis

2. Stisknéte tlacitko KLIC (&)
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Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které m0Ze jednotka pfijimat instrukce prostfednictvim klavesnice poCitace s bezpe€nostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okam#ité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu nedinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

21. Hromadné nastaveni pouze na ¢teni v rezimu spravce

Pokud spravce nastavi jednotku datAshur PRO?a omezi ji hromadné pouze na &teni, pak spravce ani uZivatel nemohou
provadét zapis na jednotku a oba jsou omezeni na pfistup pouze ke Cteni. Pouze spravce méa moznost zménit toto
nastaveni zpét na ¢teni a zapis podle kap. 22.

Pro nastaveni datAshur PRO%a hromadné omezeni pfistupu pouze na éteni nejprve vstupte do rezimu spravce podle
kap. 5.Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1.V rezimu spravce stisknéte a podrzte tlaCitka 5 - X Trvale svitici MODRA LED se zméni na blikajic
+6. ZELENOU a MODROU LED
ZELENAaMODRA LED se zméni na trvale
L . ix v _ svitici ZELENOU LEDa poté na trvale svitici
2. Stisknte tladitko KLIC () A MODROU LED znagici nastaveni jednotky a
hromadné omezeni pfistupu pouze na éteni

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamyité opusténi rezimu spravce (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tladitko
SHIFT( ) ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (datiim) musi byt datAshur PRO?nejprve ve stavu necinnosti (véechny

LED zhasnuté)anasledné je moZzno zadat PIN spravce nebo uZivatele.

22. Aktivace hromadného €teni/zapisu v rezimu spravce

Pro nastaveni datAshur PRO?zpét na Cteni a zapis z hromadného nastaveni pouze na Cteni nejprve vstupte do rezimu
spravce podle kap. 5. Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupuijte
takto.

1.V rezimu spravce stisknéte a podrzte tlaCitka w | Trvale svitici MODRA LED se zméni na blikajici
5+9. A > 4 |ZELENOU a MODROU LED
ZELENAaMODRA LED se zméni na trvale svitici
2. Stisknéte tlacitko KLIC (5) I => A |ZELENOU LEDa poté na trvale svitici MODROU
LED znadici nastaveni jednotky na Cteni a zapis
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Pozn.: Pokud je datAshur PRO?v reZimu spréavce, ziistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, b&hem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu neginnosti (vdechny LED zhasnuté).

Pro okamZité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( t ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (dattim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (vSechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

23. Jak vytvofrit samodestrukéni PIN

Muzete si nastavit samodestrukéni PIN, ktery pfi svém zadani provede Sifrované vymazani celé jednotky (vymaze se
Sifrovaci Kkli¢). Timto procesem dojde k odstranéni vSech nastavenych PIN a znepfistupnéni vSech dat uloZzenych na
jednotce (budou navzdy ztracena). Jednotka bude odeméena a rozsviti se ZELENA LED. Provedenim této funkce se tento
samodestrukéni PIN stanem novym PIN uzivatele a jednotku bude nutno pfed dalSim pouzivanim naformatovat.

Pro nastaveni samodestrukéniho PIN nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka uvedena
do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1.V r’giimu spravce stisknéte a podrzte tlacitka A - Trvale svitici MODRA LED se zméni na blikajici
KLIC (5) +6 ~ A | ZELENOU a trvale svitici MODROU LED

Blikajici ZELENA a trvale svitici MODRA LED
- se zméni na jedno bliknuti ZELENE LEDa
poté zpét na blikajici ZELENOU a trvale
svitici MODROU LED
ZELENA LED bude po nékolik sekund
3.Znovu zadejte samodestrukéni PINa = rychle blikat a poté se zméni na trvale
stisknéte tlacitko KLIC (&) svitici MODROU LED znagici Uspé&$né
nastaveni samodestrukéniho PIN

2. Nastavte 7-15mistny samodestrukéni PIN
a stisknéte tlagitko KLIC (&)

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitade s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okamZité opusténi reZimu sprévee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( % ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, kter nasledné pohasne do stavu
nedinnosti. Pro pfistup k obsahu jednotky (dattim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (vSechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.

www.istorage-cz.com



http://www.istorage-uk.com/

DATASHUR® PRO? RO EgI

24. Jak odstranit samodestrukcéni PIN

Pro vymazani samodestrukéniho PIN nejprve vstupte do rezimu spravee podle kap. 5. Jakmile je jednotka uvedena do
rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V rezimu spravce stisknéte a podrzte tlaCitka ~ Trvale svitici MODRA LED se zméni na
SHIFT + 6 A= A blikajici CERVENOU LED

Blikajici CERVENA LED zacne svitit trvale a

2. Znovu stisknéte a podrzte tlacitka SHIFT + 6 A => A |poté se zménina trvale svitici MODROU
LED znacici Uspésné odstranéni
samodestrukéniho PIN

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které mlize jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpecnostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamyité opusténi rezimu spravce trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tladitko
SHIFT( ) ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, které nasledné pohasne do stavu
nedinnosti. Pro pfistup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

25. Jak provést odeméeni se samodestrukénim PIN

Upozornéni:  Pii aktivaci samodestrukéniho mechanismu dojde k vymazani vSech dat, Sifrovaciho klice
dsd a PIN spravce a uZivatele. Samodestrukéni PIN se stane PIN uzivatele. Po aktivovani
samodestrukéniho mechanismu neni k dispozici Zadny PIN spravce. Jednotku datAshur PRO%bude
nutno nejprve resetovat (viz kap. 35 ,Jak provést kompletni reset na strané 28)za ucelem
vytvofeni PIN spravce s Uplnymi vysadami spravce v€etné schopnosti nastavit PIN uZivatele.

Je-li pouzit, samodestrukéni PIN vymaze VSECHNA data, PIN spravce a uzivatele a poté odemkne jednotku.
Aktivovanim této funkce se samodestrukéni PINstane novym PIN uzivatele a pfedtim, neZ bude mozno
vkladat nova data, bude nutno jednotku datAshurPRO?naformatovat.

Pro aktivaci samodestrukéniho mechanismu nejprve uvedte jednotku do pohotovostniho rezimu (trvale svitici CERVENA LED)
a poté postupujte nasledujicimi kroky.

1.V pohotovostnim reZimu (trvale svitici CERVENA A=> ¢ CERVENALED se zméni na blikajici
LED) stisknéte a podrzte tlacitka SHIFT ( ¢ )+ A CERVENOU,ZELENOU a MODROU LED
KEY (&)
N Blikajici CERVENA, ZELENA a MODRA LED
2. Zadejte samodestrukéni PIN a stisknéte V=> S€ zmeni na ;ELENOU a MQDROU —
tlagitko KLIC ( 5) A stfidavé svitici po dobu nékolika sekund a

nakonec se zméni na trvale svitici ZELENOU
LED znaCici uspésné provedeni samodestrukce
datAshur PRO?
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26. Jak vytvorit PINspravce po utoku brutalni silou nebo resetu

Po utoku brutalni silou nebo po resetovani jednotky datAshur PRO%bude nutné vytvoiit PIN spravce pfedtim, nez bude
mozno jednotku znovu pouZit.

Pozadavky na PIN:

= PIN musi mit délku od 7 do 15 Cislic
= Nesmi obsahovat pouze opakuijici se €islice, napf. (3-3-3-3-3-3-3)
= Nesmi obsahovat pouze po sobé jdouci Cislice, napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Po toku brutalni silou nebo po resetu se jednotka datAshur PRO2nachézi v pohotovostnim rezimu (trvale svitici CERVENA
LED). Pro nastaveni PIN spravce postupuijte nasledujicimi kroky.

1.V pohotovostnim rezimu (trvale svitici CERVENA N 4 Trvale svitici CERVENA LED se zméni na blikajici
LED) stisknéte a podrzte tlacitka SHIFT ( t )+ 1 A = A | ZELENOU a trvale svitici MODROU LED
v

A

, . . - o Blikajici ZELENA a trvale svitici MODRA LED
2.Zadejte novy PIN spravce a stisknéte tlaCitko I se zméni na jedno bliknuti ZELENE LED a

KLIC (&) poté zpét na blikajici ZELENOU a trvale svitici
MODROU LED
Blikajici ZELENA a trvale svitici MODRA LED
3. Znovu zadejte novy PIN spravce a stisknéte v se zméni na MODROU LEDrychle blikajici po
tlaitko KLi¢ (5) A dobu nékolika sekund a poté na trvale svitici

MODROU LEDznacici uspésné nastaveni
PIN spravce.

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitae s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamyité opusténi rezimu spravce (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tladitko
SHIFT( ) ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (dattim) musi byt datAshur PRO?nejprve ve stavu necinnosti (véechny

LED zhasnuté)anasledné je moZno zadat PIN spravce nebo uZivatele.

27. Nastaveni funkce automatického zamku pri ne€innosti

Na ochranu proti neopravnénému pfistupu v pfipadé, Ze je jednotka odemknuta a bez dozoru, je mozné jednotku datAshur
PRO?automaticky uzamknout po uplynuti pfedem nastavené doby. Ve vychozim stavu je funkce automatického
uzamCeni jednotky datAshur PRO?vypnuta. Funkci automatického zamku je mozno nastavit v rozmezi od 5do99
minut.
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Pro nastaveni automatického zamku pfi necinnosti nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka
uvedena do rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V r,giimu spravce stisknéte a podrzte tlacitka Trvale svitici MODRA LED se zméni na blikajici
KLIC (&) + 5 ZELENOU a MODROU LED

2.Zadejte dobu, po jejimz uplynuti se ma funkce automatického uzamknuti aktivovat. Minimalni doba, kterou je
mozno nastavit, je 5 minut, a maximalni doba je 99 minut (5-99 minut). Napfiklad zadejte:

05 pro 5 minut (stisknéte ‘0’ a poté ‘5’)
20 pro 20 minut (stisknéte ‘2’ a poté ‘0’)
99 pro 99 minut (stisknéte ‘9’ a poté dalsi ‘9’)

Blikajici ZELENA aMODRA LED se zméni na
3. Stisknéte tla&itko SHIFT ( 4 ) B trvale svitici ZELENOU na dobu jedné

A sekundy a poté nakonec na trvale svitici
MODROU LEDznacici uspésné nastaveni
automatického zamku pfi neinnosti

Pozn.: Pokud je datAshur PRO?v rezimu spréavce, ziistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, b&hem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitade s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu neginnosti (véechny LED zhasnuté).

Pro okamZité opusténi reZimu sprévee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko

SHIFT( t ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, které nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (dattm) musi byt datAshurPRO?nejprve ve stavu neéinnosti (vSechny
LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.

28. Vypnuti funkce automatického zamku pfi ne€innosti

Pro vypnuti funkce automatického zamku pri necinnosti nejprve vstupte do rezimu spravce podie kap. 5. Jakmile
je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V rezimu spravce stisknéte a podrzte tlagitka Trvale svitici IODRA LED se zméni na blikajici
KLIG (&) + 5 = » | ZELENOU a MODROU LED
Blikajici ZELENA a MODRA LED se zméni na trvale
2. Zadejte 00 a stisknéte tlacitko SHIFT ( 4 ) svitici ZELENOU na dobu jedné sekundy a poté
A -, | nakonec na trvale svitici MODROU LED znagici
uspésné vypnuti automatického zamku pii necinnosti

Pozn.: Pokud je datAshurPRO?v rezimu spravce, ziistane MODRA LEDtrvale svitit pouze po dobu 30sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitae s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okamzité opusténi rezimu spravee(trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( ) ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZzivatele.
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- 29. Jak zkontrolovat automaticky zamek pri necinnosti

Spravce muze kontrolovat a stanovit dobu nastavenou pro automaticky zamek pfi ne¢innosti pouhym zaznamenanim
chovani LED podle tabulky uvedené v dolni ¢asti této stranky.

Pro kontrolu automatického zamku pfi necinnosti nejprve vstupte do rezimu spravce podie kap. 5. Jakmile je
jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1. V rezimu spravce stisknéte a podrzte tlacitka
SHIFT () +5

. Po stisknuti tlagitka KLIC (&) se objevi nasledujici chovani LED:

Trvale svitici MODRA LED se zméni na blikajici
ZELENOU a MODROU LED

=)

No

. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferu$ované rozsviti.
. Kazdé bliknuti CERVENE LED se rovna deseti (10) minutam.

. Kazdé bliknuti ZELENE LED se rovna jedné (1) minuté.

. V&echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferugované rozsviti.
e. Navrat stavu LED k trvale svitici MODRE

NiZe uvedena tabulka popisuje chovani LED pfi kontrole automatického zamku pfi necinnosti, napfiklad pokud je
jednotka nastavena na automatické uzaméeni po 25 minutach, blikne CERVENA LED dvakrata ZELENA LED blikne

o O T QO

pétkrat.
Automaticky zamek v minutach CERVENA | ZELENA
5 minut 0 5 bliknuti
15 minut 1 bliknuti 5 bliknuti
25 minut 2 bliknuti 5 bliknuti
40 minut 4 bliknuti 0

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muzZe jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnutg).

Pro okamZité opusténi reZzimu spravee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( t ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
necinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu necinnosti (vechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele.

30. Nastaveni pouze na ¢teni v rezimu uzivatele

Pro nastavenidatAshur PRO?pouze na &teni nejprve vstupte do rezimu uzivatele podle kap. 14.Jakmile jednotka
prejde do rezimu uzivatele (trvale svitici ZELENA LED), postupujte nize popsanym zplGsobem.

1.V rezimu uzivatele stisknétea podrzte tlacitka
7+6 (7=Read + 6=0nly)

v Trvale svitici ZELENA LED se zméni na
A | blikajici ZELENOU LED a MODROU LED

ZELENA a MODRA LED se zméni na trvale
svitici ZELENOU LED znadici nastaveni
jednotky pouze na cteni

VvV =

2. Stisknéte tlacitko KLI€ (&) 1=V
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Pozn.: 1. Pokud uZivatel jednotku nastavi pouze na ¢teni, mize spravce toto nastaveni zménit na
il Cteni/zapis v rezimu spravce.

2. Pokud spravce nastavi jednotku pouze na éteni, uzivatel ji nemize zménit na Cteni/zapis.

Pro nastavenidatAshurPRO?na ctem/zap|s nejprve vstupte do rezimu uzivatele podle kap. 14. Jakmile jednotka
prejde do rezimu uzivatele (trvale svitici ZELENA LED), postupujte nize popsanym zplGsobem.

1.V rezimu uZivatele stisknétea podrzte tlaCitka 7 - Trvale svitici ZELENA LED se zméni na
+9 (7=Read + 9=Write) blikajici ZELENOU LED a MODROU LED
ZELENA a MODRA LED se zméni na trvale
2. Stisknéte tlagitko KLIC (5) I => W |svitici ZELENOU LED znadici nastaveni
jednotky na Ctenilzapis

Pozn.: 1. Pokud uZivatel jednotku nastavi pouze na Cteni, mize spravce toto nastaveni zménit na
Cteni/zapis v rezimu spravce.

2. Pokud spravce nastavi jednotku pouze na Cteni, uzivatel ji nemuize zménit na &teni/zapis.

32. Ochrana proti utoku brutalni silou

Jednotka datAshur PRO?obsahuje mechanismus na ochranu proti Gtokim brutalni silou. Implicitnim omezenim jednotky ve
stavu pro expedici z vyroby na ochranu proti témto Utokim (po sobé jdouci nespravné zadani PIN) jak pro PIN spravce, tak
pro PIN uZivatele, je 10 a 5 pro PIN obnoveni. K zaznamenani nespravnych pokusu pfi autorizaci PIN (spravce, uZivatele a

obnoveni) se pouzivaji tfi nize uvedena nezavisla pocitadla.

= Pokud uZivatel zadanespravny PIN uzivatele 10krat po sobé, bude PIN uZivatele vymazan, avSak data, PIN
spravce a PIN obnoveni zdstanou funkéni a pFistupné.

= \/ pfipadé zadaninespravného PIN obnoveni5krat po sobébude PIN obnoveni vymazan, avsak dataa PIN
spravce zUstanou funkéni a pristupné.

= \/ pfipadé zadaninespravného PIN spravce 10krat po sobé dojde k resetovani jednotky.VSechny PIN a
udaje budou vymazany a navzdy ztraceny.

Nize uvedena tabulka pfedpoklada, Ze byly nastaveny vSechny tfi PIN, a uvadi ucinek spusténi mechanismu ochrany
proti Utoku brutalni silou u kazdého jednotlivého PIN.

PIN pouzivany Pocet po sobé jdoucich
k odemknuti nespravnych zadani

Popis chovani

jednotky PIN

= PIN je vymazan.

PIN uzivatele 10 < PIN obnoveni, PIN spravce a vSechny udaje ztistanou funkéni a
pfistupné.
PIN obnoveni 5 = PIN obnoveni je vymazan.

= PIN spravce a vSechny udaje zistanou funkéni a pfistupné.

= Jednotka datAshur PRO?bude resetovana. VSechny PIN a Udaje
budou vymazany a navzdy ztraceny.

PIN spravce 10
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Pozn.: Omezeni na ochranu proti utokim brutalni silou je nastaveno z vyroby na urcité hodnoty

v pfipadech, kdy je jednotka kompletné resetovana, kdy je aktivovana samodestrukéni funkce nebo kdy
byla vystavena utoku brutalni silou. Pokud spravce zméni PIN uzivatele nebo je pii aktivaci funkce obnoveni
nastaven novy PIN uZivatele,dojde k vynulovani pocitadla pro PINuzivatele pro pfipad utoku brutalni silou,
avSak omezeni proti utokiim brutalni silou postiZzeno neni. Pokud spravce zméni PIN obnoveni, dojde

k vynulovani pocitadla pro PINobnoveni pfi utoku brutalni silou.

Uspé&3na autorizace urcitého PIN vynuluje pocitadlo pro pripad Gtoku brutalni silou pro konkrétni PIN, aviak
nema vliv na pocitadla ostatnich PIN.Neuspésna autorizace urcitého PINzvysi hodnotu pocitadla pro
pfipad utoku brutalni silou pro konkrétni PIN, avSak nema vliv na pocitadla ostatnich PIN.

Pozn.: Omezeni pro PIN uZivatele pfi Utoku brutalni silou je nastaveno z vyroby na 10 po sobé jdoucich
nespravnych zadani, kdy je jednotka kompletné resetovana, zasaZzena utokem brutaini silou nebo
je aktivovan samodestrukeni PIN.

Omezeni pro PIN uzivatele pfi utoku brutalni silou je moZno pfeprogramovat a nastavit spravcem. Tuto funkci je mozno
nastavit tak, aby umoziovala pocet pokust od 1 do 10 po sobé jdoucich zadani nespravného PIN.

Pro nastaveni omezeni pro PIN uzivatele pro pfipad utoku brutalni silou nejprve vstupte do rezimu spravce podle
kap. 5. Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1.V rezimu spravce stisknéte a podrzte Trvale svitici MODRA LED se zméni na ZELENOU
tlacitka 7 + 0 a MODROU LED blikajici spole¢né

2. Zadejte pocCet pokusl pro omezeni pro pfipad utoku brutalni silou (mezi 01-10), napfiklad:

e 01 pro 1pokus
e 10 pro 10 pokusu

Blikajici ZELENA aMODRA LED se zméni na
S . trvale svitici ZELENOU LEDna dobu jedné
3.Jednou stisknéte tlacitko SHIFT (#) sekundy a poté na trvale svitici MODROU LED
znacici uspésné nastaveni omezeni pro pfipad
utoku brutalni silou

Pozn.: Pokud je datAshurPRO?v rezimu spravce, ziistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitae s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu neéinnosti (vSechny LED zhasnuté).

Pro okam#ité opusténi rezimu sprévee trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( t ). Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu nedinnosti (véechny

LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.
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34. Jak zkontrolovat omezeni PIN uzivatele pri utoku brutalni

silou

Spravce muze sledovat a stanovit pfipustny pocet po sobé jdoucich zadani nespravného PIN uZivatele pfed spusténim
mechanismu ochrany pred utoky brutalni silou pouhym zaznamenanim sledu LED popsaného nize.

Pro kontrolunastaveni omezeni pro pfipad Utoku brutaini silou nejprve vstupte do rezimu spravce podle kap. 5.
Jakmile je jednotka uvedena do rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.2V+r32|mu spravce stisknéte a podrzte tlacitka i Trvale svitici MODRA LED se zméni na

blikajici ZELENOU a MODROU LED

2. Po stisknuti tlagitka KLIC (5) se objevi nasledujici chovani LED:

a. Vechny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferusované rozsviti.

b. Kazdé bliknuti CERVENE LED se rovna deseti (10) jednotkam Cisla omezeni pro pfipad utoku brutalni
silou.

c. Kazdeé bliknuti ZVELENE LI;D se rovna jedné (1 )jednotce Cisla omezeni pro pfipad utoku brutalni silou.

d. Vsechny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferusované rozsviti.

e. Navrat stavu LED k trvale svitici MODRE

Nize uvedena tabulka popisuje chovani LED pfi kontrole nastaveni omezeni pro pripad utoku brutalni silou, napfiklad
pokud nastavite jednotku na 5 po sobé jdoucich nespravnych zadani PIN, blikne ZELENA LED pét (5) krat.

Nastaveni omezeni pfi utoku brutalni silou | CERVENA | ZELENA
2 pokusy 0 2 bliknuti
5 pokusu 0 5 bliknuti
10 pokusu 1 bliknuti 0

Pozn.: Pokud je datAshurPRO?v rezimu spravce, zistane MODRA LEDtrvale svitit pouze po dobu 30sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice poCitae s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (véechny LED zhasnuté).

Pro okamzité opusténi rezimu spravee(trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( ) ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu

nedinnosti. Pro pfistup k obsahu jednotky (datiim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (véechny
LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uZivatele
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35. Jak provést kompletni reset

K provedeni kompletniho resetu se musi datAshur PRO?nachézet v pohotovostnim rezimu (trvale svitici CERVENA LED).
Jakmile je jednotka resetovana, dojde k vymazani a nevratné ztraté vSech PIN spravce a uZivatele, Sifrovaciho klice a
vSech dat a jednotku bude nutno pfed opétovnym pouZitim znovu naformatovat. Pfi resetovani datAshur PRO?
postupuijte takto.

:Trvale svitici CERVENA LED se Zméni na
sth’davé, blikani v;éech LED, tedy CERVENE,
Al ZELENE aMODRE

Stfidavé blikajici CERVENA, ZELENA aMODRA
LED se na sekundu rozsviti nepferusované a poté
se zméni zpét na trvale svitici CERVENOU LED
znacici provedené resetovani jednotky

1.V pohotovostnim rezimu (trvale svitici CERVENA LED)
stisknéte a podrzte tlacitko 0

"
Y

2. Stisknéte a podrzte tlaCitka 2 + 7

> <>
Y

Dulezité: Po kompletnim resetu je nutno vytvorit novy PINspravce, viz kap. 26 na strané 22-Jak vytvorit
PIN spravce po utoku brutalni silou nebo resetu. Jednotku datAshur PRO?bude rovnéz nutné pred
vloZenim jakychkoli novych dat naformatovat.

36. Jak nastavit jednotku datAshur PRO?jako bootovaci

Pozn.: Pokud je jednotka nastavena jako bootovaci, pak pfi jejim vysunuti z operacniho systemu
nedojde ke zméné LED na CERVENOU. Jednotka zlstane na trvale svitici ZELENE a pro pfisti
pouZiti ji bude nutno odpojit. Jednotka datAshur PRO?je z vyroby nastavena jako nebootovaci.

USB jednotky datAshur PRO? jsou opatfeny bootovaci funkci umoziujici zapinani a vypinani béhem procesu bootovani
pocitace. Pfi bootovani z jednotky datAshur PRO? ovladate svUj podita¢ operacnim systémem instalovanym v jednotce
datAshur PROZ

Pro nastaveni jednotky jako bootovaci nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka uvedena do
rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V rezimu spravce stisknéte a podrzte tlacitka A => w | Trvale svitici MODRA LED se zméni na
KLIC (5) +8 A | blikajici ZELENOU a MODROU LED
2. Stisknéte “0” a poté “1” (01) ; I ZELENAaMODRA LED nadale blikaji

Blikajici ZELENAaMODRA LED se zméni na
- trvale svitici ZELENOU LED a nakonec na
trvale svitici MODROU LED znadici uspésné
nastaveni bootovaci funkce jednotky

P4 (P>

3. Jednou stisknéte tlaCitko SHIFT ( t )

Pozn.: Pokud je datAshurPRO?v rezimu spravee, zistane MODRA LEDtrvale svitit pouze po dobu 30sekund, béhem
které muze jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu necinnosti (vSechny LED zhasnuté).

Pro okam#ité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlaGitko
SHIFT( ) ).Trvale svitici MODRA LED prejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu neéinnosti (véechny

LED zhasnuté)anasledné je mozZno zadat PIN spravce nebo uzivatele.
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- 37. Jak deaktivovat bootovaci funkci datAshur PRO?

Pro deaktivaci bootovaci funkce datAshur PRO? nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka
uvedena do rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V rezimu spravce stisknéte a podrzte tlacitka _, ¥ | Twalesvitici MODRA LED se zméni na
KLi¢ (5) + 8 ~ " A |blikajici ZELENOU a MODROU LED
2. Stisknéte “0” a poté opét “0” (00) = I ZELENAaMODRA LED nadale blikaji

Blikajici ZELENAaMODRA LED se zméni na
- trvale svitici ZELENOU LEDa nakonec na
trvale svitici MODROU LED znaCici uspésnou
deaktivaci bootovaci funkce jednotky

pa || >

3. Jednou stisknéte tlacitko SHIFT (1)

Pozn.: Pokud je datAshur PRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, b&hem
které muzZe jednotka pfijimat instrukce prostfednictvim klavesnice pocitace s bezpeénostnimi funkcemi. Pokud béhem
této doby nedojde k zadani zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu neginnosti (vdechny LED zhasnuté).

Pro okamZité opusténi rezimu spravee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlagitko
SHIFT( t ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu necinnosti (véechny

LED zhasnuté)anéasledné je mozno zadat PIN spravce nebo uZivatele.

38. Jak zkontrolovat nastaveni bootovaci funkce

Pro kontrolu nastaveni bootovacifunkce nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka uvedena
do rezimu spravce (trvale svitici MODRA LED), postupuijte takto.

1. V rezimu spravce stisknéte a podrzte tlacitka v Trvale svitici MODRA LED se zméni na
SHIFT (1) +8 A = . |blikajici ZELENOU a MODROU LED

2. Po stisknuti tlagitka KLIC ($) dojde k jedné z nasledujicich dvou moznosti chovani:

= Pokud je jednotka datAshur PRO?nastavena jako bootovaci, stane se nasleduijici:
a. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferuované rozsviti.

b. ZELENA LED jednou blikne.

c. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferusované rozsviti.

d. LED se vréti k trvale svitici MODRE

Pokud jednotka datAshur PRO?jako bootovaci nastavena NENI, stane se nasleduijici:
V&echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferugované rozsviti.
Nebude svitit Zadna LED
Véechny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferugované rozsviti.

LED se vréti k trvale svitici MODRE

oo oo e
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Pozn.: Pokud je datAshur PRO?v rezimu spravce, zlistane MODRA LEDtrvale svitit pouze po dobu 30 sekund, b&hem
které m0Ze jednotka pfijimat instrukce prostfednictvim klavesnice poCitace s bezpe€nostnimi funkcemi. Pokud béhem
této doby nedojde k zadani Zadné instrukce, dojde k automatickému opusténi rezimu spravce a trvale svitici MODRA LED se
zméni na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu neginnosti (vdechny LED zhasnuté).

Pro okam#ité opusténi rezimu sprévee (trvale svitici MODRA LED) stisknéte a po dobu jedné sekundy podrzte tlacitko
SHIFT( % ).Trvale svitici MODRA LED pfejde na trvale svitici CERVENOU LED, ktera nasledné pohasne do stavu
nedinnosti. Pro pristup k obsahu jednotky (datim) musi byt datAshurPRO?nejprve ve stavu nedinnosti (véechny
LED zhasnuté)anasledné je mozno zadat PIN spravce nebo uzivatele.

39. Formatovani datAshur PRO? proWindows

Po utoku brutalni silou nebo po kompletnim resetu provede datAshur PRO?vymazani vech dat a Sifrovaciho klice. Pred
dalSim pouZitim bude nutné jednotku naformatovat.

Pfi formatovani jednotky datAshur PRO? provedte nasledujici:
1. Nastavte novy PIN spravce — viz str. 22, kap. 26 ,Jak vytvofit PIN spravce po utoku brutéini silou nebo resetu”.

2. PHi jednotce datAshur PRO?v pohotovostnim rezimu (CERVENA LED) stisknéte jednou tlagitko KLIC (&)a
odemknéte zadanim nového PIN spravce (blikajici ZELENA LED).

3. Pripojte datAshur PRO?k pogitadi.

4. Klepnéte na ‘Formatovat disk’

Microsoft Windows X

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

www.istorage-cz.com
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5. Klepnéte na ‘Start’.

Format USB Drive (F) X
Capacity:

14.5 GB i
FEile system

FAT32 (Default) v

Allocation unit size

8192 bytes v

Restore device defaults

Volume label

Format options

[+] Quick Format

6. Klepnéte na ‘OK..

Format USE Drive (F:) e

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

7. Vyckejte na dokonCeni procesu formatovani. Jednotka datAshur PRO?bude rozeznana a bude k dispozici
pro pouzivani.

Formatting USB Drive (F) e

0 Format Complete.

oK
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40. Nastaveni datAshur PRO?pro OS Mac

Jednotka datAshur PRO? je pfedformatovana na systém exFAT. Informace o pfeformatovani jednotky tak, aby byla kompatibilni
s OS Mac, jsou uvedeny nize. Jakmile je jednotka odemknuta, oteviete Diskovou utilitu z Aplikace/Utility/Diskova
utilita.

Pri formatovani jednotky datAshur PRO?:

1. Vyberte datAshur PRO? ze seznamu diskU a svazkl. U kaZdého disku v seznamu se zobrazi jeho kapacita, vyrobce a
néazev vyrobku, napiiklad ‘iStorage datAshur PRO?Media’ nebo 232.9 datAshur PRO?.

View FrstAd Patiion Erase  Restore M

puckesiE = | iStorage datAshur PRO2 Media

Connection:

2. Klepnéte na tlacitko Smazat - ‘Erase’ (obr. 1).

ece Disk Litity
Vview v First A o store W
interna

Macintosh HD

—
Extornal -

iStorage datAshur PRO2 Media

Connection
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3. Zadejte nazev jednotky (obr. 2). Vychozi nazev je Untitled (Nepojmenovany). Nazev jednotky se nakonec zobrazi na
plose.

Erase “iStorage datAshur PRO2 Media”?

=
r—— Erasing “iStorage datAshur PRO2 Media" will delete all
‘ data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

Name: ' datAshur Pro2|

Format: Mac OS Extended (Journaled) [
Scheme: GUID Partition Map [T
Security Options... Cancel Erase

Obr. 2

4. Vlyberte moZnosti a format svazku, ktery chcete pouzit. Rozbalovaci menu Format svazku (obr. 3) uvadi dostupné formaty
diskd, které Mac podporuje. Doporuceny typ formatu je ,Mac OS roz$ifeny (zurnalovany). Rozbalovaci menu dale uvadi
dostupné moznosti formatovani (obr. 4).

Macintosh HD

Obr. 3

Erase “iStorage datAshur PRO2 Media"”?

Erasing "iStorage datAshur PRO2 Media” will delete all
data stored on it, and cannot be undone. Provide a name,
choose a partition map and format, and click Erase to
proceed.

A

Name: ' datAshur ProZi
Format: Mac OS Extended (Journaled) u

eyl v GUID Partition Map 5

Master Boot Record
Security Of Apple Partition Map hse

Obr. 4

5. Klepnéte na tlacitko ‘Erase’ (Vymazat) Diskova utilita odpoji jednotku od pocitaCe, vymaze ji a nasledné
ji znovu zobrazi na pracovni plose.
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41. Nastaveni datAshur PRO?pro Linux (Ubuntu 18.04 LTS)

Pokud byla jednotka datAshur PRO?inicializovana a naformatovana v NTFS/FAT32/exFAT pro Windows, miZete jednotku

na Ubuntu pouZit pfimo. Neni-li tomu tak, postupujte dle pokyn( nize.

Jak naformatovat datAshur PRO? jako EXT4 nebo jiny souborovy systém:

1. Oteviete ‘Show Application’ a do vyhledavaciho pole zadejte ‘Disks’. Po zobrazeni klepnéte na utilitu ‘Disks’.

2. Vlyberte datAshur PRO?pod ‘Devices’ (Zafizeni). Klepnéte na ikonu ozubeného kolecka a vyberte ‘Format Partition’

31 GB Hard Disk ®

512 GB Disk
s BIWIN SSD

CD/DVD Drive
HL-DT-STDVDRAM GT30N

Model iStorage datAshur PRO2 (0001)
ze 31GB(31,373,393,920 bytes)
mber 50184400000000000050

| Volumes

Create Partition Image...
Restore Partition Image...
Benchmark Partition...

www.istorage-cz.com
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3. Nakonfigurujte Nazev svazku (Volume Name) a poté zvolte typ formatovani, ktery chcete pouZit.
EXT4 — kompatibilni sLinux
NTFS - pouze Windows
FAT - kompatibilni se vSemi operacnimi systémy

Poté stisknéte ‘Next' a dale ‘FORMAT’

Cancel Format Volume Next

Volume Name | datAshurPro2

For example: "Andi's Files” or "Backup

Erase | | OFF |

Nuararrkac aviching daka: Bt Fabec lanasar
Qverwrites existing data, but takes longe

Type © Internal disk For use with Linux systems only (Ext4)
Password protect volume (LUKS)
For use with Windows (NTFS)
For use with all systems and devices (FAT)
Other

4. Po skonceni procesu f ormatovani klepnéte na » | pro pfipojeni jednotky k Ubuntu.

31 GB Hard Disk

o = -

512 GB Disk Modal
) BIWIN SSD Model iStorage datAshur PRO2 (0001)
/7 CD/DVD Drive e 31GB(31,373,393,920 bytes)
S HEO:STOVDRAM GLE0H Serial Number 50184400000000000050
B 31 GB Hard Disk
iStorage datAshur PRO2 Volumes

ze 31GB(31,373,393,920 bytes)
/dev/sdb

) F5bec686-ab3e-48b9-a7b1-2b20053d515¢e
s Ext4 (version 1.0) — Not Mounted
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5. Zobrazi se ikona disku, viz obrazek nize. Pro otevfeni disku klepnéte na jeho ikonu.

Activities

L
8
-

datAshur
Pro2

Uzamknuti datAshur PRO?pro Linux (Ubuntu 18.04 LTS)
Dlrazné se doporucuje klepnout pravym tlacitkem mysi na ikonu jednotky a poté na ‘SafelyRemove’ (Bezpecné

odebrat) v OSpro vysunuti (uzamceni) jednotky datAshur PRO?, zejména po zkopirovani nebo vymazani dat z
jednotky.

#36

Open

OpeninNew Tab

Open In New Window

Open With Other Application

Resize Icon...

Send to...
Openin Terminal

Properties
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42. Hibernace, pozastaveni nebo odhlaseni zopera¢niho systému

Pfed hibernovanim, pozastavenim nebo odhlasenim se z OS se ujistéte, Ze jste v jednotce datAshurPRO? ulozili a
uzavieli vSechny soubory.

Pred hibernovanim, pozastavenim nebo odhlasenim se ze systému se doporucuje uzamknout datAshur PRO?ru¢né.

K uzamknuti jednotky jednoduse klepnéte na ikonu ,Bezpecné odebrat/vysunout hardware® v operacnim systému a
jednotku datAshur PRO?odpojte ze zafizeni.

Pozor:K zabezpeceni svych dat nezapomerite jednotku datAshurPRO?uzamknout, pokud se
nenachazite pfimo u pocitace.

43. Jak zkontrolovat firmware v rezimu spravce

Pro kontrolu Cisla verze firmwaru nejprve vstupte do rezimu spravce podle kap. 5. Jakmile je jednotka uvedena do
rezimu spravce (trvale svitici MODRA LED), postupujte takto.

1.V rezimu spravce stisknéte a podrzte tlaCitka 3 -, Trvale svitici MODRA LED se zméni na
+8 blikajici ZELENOU a MODROU LED
2. Po stisknuti tlagitka KLIC (5) se objevi nasledujici chovani LED:

. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferugované rozsviti.
. CERVENA LED bliknutim signalizuje zakladni &ast &isla verze firmwaru.

ZELENA LED bliknutim signalizuje dil&i &ast &isla verze firmwaru.

MODRA LED bliknutim signalizuje posledni &islici &isla verze firmwaru.

. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepFerusované rozsviti.
f. CERVENA, ZELENA a MODRA LED se zméni na trvale svitici MODROU LED.

® 00 T o

Pokud je napfiklad Cislo verze firmwaru Z.Q,CERVENA LEDblikne dvakrat(2)a ZELENA LEDblikne tfikrat (3). Jakmile
tato sekvence skonci, CERVENA, ZELENA a MODRA LED jednou bliknou spolecné a poté se vrati do rezimu spravce na
trvale svitici MODROU LED.

www.istorage-cz.com
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44. Jak zkontrolovat firmware v rezimu uzivatele

Pro kontrolu Cisla verze firmwaru nejprve vstupte do rezimu uzivatele podle kap. 14. Jakmile je jednotka uvedena
do rezimu uzivatele (trvale svitici ZELENA LED), postupuijte takto.

1.V reZimu uzivatele stisknéte a podrzte tlacitka = L Trvale svitici ZELENA LED se zméni na
3+8, dokud nebudou ZELENA a MODRA LED blikat blikajici ZELENOU a MODROU LED
spolecné

. Po stisknuti tlagitka KLIC (&) se objevi nasledujici chovani LED:

N

. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferusované rozsviti.
. CERVENA LED bliknutim signalizuje zakladni ¢ast &isla verze firmwaru.
. ZELENA LED bliknutim signalizuje dil&i ¢ast ¢isla verze firmwaru.

MODRA LED bliknutim signalizuje posledni &islici &isla verze firmwaru.
. V8echny LED (CERVENA, ZELENA a MODRA) se na 1 sekundu nepferu$ované rozsviti.
f. CERVENA, ZELENA a MODRA LED se zméni na trvale svitici MODROU LED.

o T Qo

@ O

Pokud je napfiklad Cislo verze firmwaru 2.3, CER\{ENA LEDblikne dvakrat(2)a ZELENA LEDblikne tfikrat (3).
Jakmile tato sekvence skonci, CERVENA, ZELENA a MODRA LED jednou bliknou spole¢né a poté se vrati do rezimu
uzivatele na trvale svitici ZELENOU LED.
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45. Technicka podpora

Vyrobce iStorage nabizi nasledujici uZite¢né informacni zdroje:

Webova stranka:

) ; CESKA REPUBLIKA A SLOVENSKA REPUBLIKA
https://www.istorage-cz.com

. _ Webove stranky: https://www.istorage-cz.com/
Podpora pfes e-mail:

support@istorage-uk.com Korespondencni email: obchod@istorage-cz.com
Podpora po telefonu: Kontaktni telefon: +420 739 182 934
+44 (0) 20 8991-6260.

Specialisté technické podpory iStorage jsou vam k dispozici od pondéli do patku od 9 do 17.30 hodin.

46. Zaruka a informace o reklamacich

VYLOUCENi ODPOVEDNOSTI A ZARUKA VYROBCE ISTORAGE

Spole¢nost iStorage se zaruéuje za to, Ze pfi dodani a po dobu 36 mésict od dodani budou jeji vyrobky prosté vad na materialech. Tato zaruka se vSak
nevztahuje na okolnosti popsané niZe. Spole¢nost iStorage se zaruCuje za to, Ze vyrobky splfiuji pozadavky norem uvedenych na pfisluSném datovém listé na
jejich webovych strankach v dobé pfedloZeni vasi objednavky.

Tyto zaruky se nevztahuji na vady ve vyrobcich zplsobené:

- pfiméfenym opotfebenim,

- umyslnym poskozenim, nevhodnymi skladovacimi nebo provoznimi podminkami, havarii, nedbalosti vasi i tfeti strany,

- pouzivanim nebo provozovanim vyrobku vami nebo tfeti stranou v rozporu s navodem k obsluze,

- jakoukoli zménou nebo opravou provedenou vami nebo treti stranou, ktera neni jednou z nasich autorizovanych opraven, nebo
- jakoukoli vami poskytnutou specifikaci.

Na zakladé téchto zaruk na zakladé naSeho uvazeni bud vyrobek opravime, vyménime nebo vam uhradime vydaje za vyrobky, u kterych byly
zjistény vady v materidlech, za pfedpokladu, zZe jste pfi dodani:

- provedli kontrolu vyrobku a ujistili se o tom, Ze nema zadné materidlové vady, a

- vyzkousSeli Sifrovaci mechanismus vyrobku.

Nebudeme mit odpovédnost za zadné materialové vady ani vady v Sifrovacim mechanismu vyrobku, které jsou zjistitelné kontrolou pii dodani, pokud nam tyto vady neoznamite do 30 dnti od
dodani. Nebudeme mit odpoveédnost ze zadné materialové vady ani vady v Sifrovacim mechanismu vyrobku, které nejsou zjistitelné kontrolou pii dodani, pokud nam tyto vady neoznamite do 7
dnt od okamziku, kdy jste tyto vady zjistili nebo méli zjistit. Nebudeme mit zadnou odpoveédnost na zaklade téchto zaruk, jestlize budete vy nebo jakakoli jind osoba po zjisténi vady nadale
vyrobek pouzivat. Pi zjisténi jakékoli vady byste nam méli vadny vyrobek vratit. Jestlize jste firma, ponesete naklady na pfepravu vzniklé odeslanim vyrobku nebo jejich ¢asti nasi
spole¢nosti na zakladé zaruky, zatimco nase spole¢nost ponese naklady na piepravu vzniklé odeslanim opraveného nebo vyménéného vyrobku vasi firmé. Pokud jste spotiebitel,
seznamte se prosim s na$imi podminkami.

Vracené vyrobky museji byt zabalené v piivodnim obalu a v ¢istém stavu. Vyrobky vracené v rozporu s ptedchozi vétou budou na uvazeni spole¢nosti bud’ odmitnuty, nebo bude
nauétovan dodate¢ny poplatek na kryti vzniklych vydaji. K vyrobkiim vracenym k opravé na zakladé zaruky musi byt piilozen original faktury nebo musi byt uvedeno ¢islo ptivodni
faktury a datum koupé.

Pokud jste spotiebitel, plati tato zaruka spole¢né s vasimi zakonnymi pravy ve vztahu k vyrobkiim, které jsou vadné nebo neodpovidaji popisu. Informace ohledné vasich zakonnych
prav jsou k dispozici na ufadech poskytujicich poradenské sluzby obéanim nebo spravujicich obchodni normy.

Zaruky uvadeéné v tomto ustanoveni plati pouze pro pivodni zékazniky, ktefi nakoupili vyrobek od spole¢nosti iStorage nebo od autorizovaného prodejce nebo distributora této
spolecnosti. Tyto zaruky jsou nepievoditelné.

S VYJIMKOU ZDE POSKYTNUTE OMEZENE ZARUKY A V ROZSAHU POVOLENEM ZAKONEM SPOLECNOST ISTORAGE TIMTO ODMITA JAKEKOLI ZARUKY,
VYSLOVNE I NAZNACENE, VCETNE VESKERYCH ZARUK PRODEJNOSTI, VHODNOSTI PRO KONKRETNI UCEL A NEPORUSEN{ PRAV. ISTORAGE SE
NEZARUCUIE ZA TO, ZE BUDE VYROBEK FUNGOVAT BEZ CHYB. POKUD BY NICMENE ZE ZAKONA EXISTOVALY JAKEKOLI NAZNACENE ZARUKY,BUDOU
TYTO ZARUKY OMEZENY DOBOU TRVANI TETO ZARUKY.OPRAVA NEBO VYMENA VYROBKU POSKYTOVANA NA ZAKLADE TETO ZARUKY JE JEDINYM
NAPRAVNYM PROSTREDKEM SPOTREBITELE.

SPOLECNOST ISTORAGENEBUDE V ZADNEM PRIPADE ZODPOVEDNA ZA JAKOUKOLI ZTRATU, OCEKAVANE ZISKY ANI ZA JAKEKOLI VEDLEJSI, TRESTNI,
EXEMPLARNI, ZVLASTNI, JISTOTNi NEBO NASLEDNE SKODY, VCETNE NAPRIKLAD USLYCH TRZEB, USLYCH ZISKU,ZTRATY UZITI SOFTWARU, ZTRATY DAT,
JINE ZTRATY NEBO OBNOVENI DAT, SKOD NA MAJETKU A NAROKU TRETICH STRAN VZNIKLYCH Z JAKEKOLI TEORIE OBNOVENI, VCETNE ZARUCNICH,
SMLUVNICH, ZAKONNYCH NEBO DELIKTNICH, BEZ OHLEDU NA TO, ZDA BYLA CI NEBYLA O MOZNOSTI TECHTO SKOD INFORMOVANA. NEHLEDE NA DELKU
JAKEKOLI OMEZENE ZARUKY NEBO ZARUKY NAZNACENE ZAKONEM NEBO V PRIPADE, ZE JAKAKOLI OMEZENA ZARUKA NESPLN{ SVUJ ZAKLADNI UCEL,
SOUHRNNA ODPOVEDNOST SPOLECNOSTI ISTORAGE V ZADNEM PRIPADE NEPREKROCT KUPN{ CENU TOHOTO VYROBKU. | 4823-2548-5683.3
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