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Urcité nezapomerite PIN (heslo), protoze bez néj neni mozné jednotku odemknout a dostat
se k ulozenym datim.

Mate-li potiZze s pouzivanim cloudAshur, kontaktujte nade technické oddéleni e-mailem - support@istorage-uk.com
nebo telefonicky na +44 (0) 20 8991 6260.
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Poznamka: Nabijeci baterie cloudAshur neni pIné nabita; pred prvnim pouzitim doporuCujeme
baterii piné nabit. Zapojte cloudAshur do napajeného USB portu na dobu 20-30 minut k

Uplnému nabiti baterie.

Dékujeme vam za zakoupeni hardwarového bezpecnostniho modulu iStorage cloudAshur, vas$ jedinecny fyzicky kli¢
k vasim datim, ktery je dokonalym feSenim pro kazdého, kdo chce ukladat, sdilet (véetné elektronické posty a sluzby
zranitelnosti souvisejicich s cloudovymi platformami, jako napfiklad ztrata kontroly, vlastnictvi, soukromi a neopravnény
pristup.

Hardwarovy bezpecnosti modul cloudAshur pfedstavuje pétifaktorové ovéreni:

Néco, co mate -

hardwarovy bezpec¢nostni modul cloudAshur, fyzicky kli¢ k vasim datim.
Néco, co vite -

PIN o délce 7-15 Cislic k hardwarovému bezpecnostnimu modulu cloudAshur.
UZivatelské jméno a heslo pro klientskou aplikaci cloudAshur.

Kde jsou ulozena vaSe data (cloud pamét).

UZivatelské jméno a heslo k vaSemu cloudovému uctu.

ol =0

Dale mohou byt hardwarové bezpeénostni moduly cloudAshur spravovany a monitorovany s vyuzitim iStorage clou-
dAshur Remote Management Console, jejiz prostfednictvim ziskavate plnou kontrolu nad veskerymi hardwarovymi
bezpecnostnimi moduly cloudAshur vyuzivanymi ve vasi organizaci, a ktera spravci poskytuje Siroké spektrum funkei,
jako napriklad geografické ohrani¢eni v realném Case, Casové ohraniCeni, uZivatelské protokoly, vzdalenou deaktivaci,
vzdalenou destrukci a celou Fadu funkci ke spravné a monitorovani vech uzivatell s nejvy$si moznou jednoduchosti.

Obsah baleni

* Hardwarovy bezpeénostni modul iStorage cloudAshur
* Pouzdro z lisovaného hliniku
* QSG - Rychla referenéni pfirucka

Registrace a instalace klientské aplikace cloudAshur

Tato pFiru¢ka je rozdélena na dvé ¢asti, a to Cast A (kapitoly 1-40) a Cast B (kapitoly 41 a 42).

Nejdrive bude nutne nakonfigurovat hardwarovy bezpeénostni modul cloudAshur potfebnymi nastavenimi dle popisu
uvedeného v Casti A této pfirucky, napfiklad zménit PIN spravce, nakonfigurovat PIN uzivatele, PIN k sebeznieni,
a tak déle.

Jakmile bude hardwarovy bezpecnostni modul cloudAshur nakonfigurovan s pozadovanym nastavenim (CastA), mi-
Zete prejit k Casti B a provést registraci klientské aplikace cloudAshur pro Windows a macOS.
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1. LED kontrolky a jejich funkce

LED Stav LED Popis LED ‘ Stav LED Popis
% o loudAshur uzamknuty (v bud MODRA sviti
ERVENA sviti  |©
v pohotovostnim stavu nebo stavu resetu cloudAshur v rezimu spravce
¢ s hotovostnim stavu nebo st 10) A loudAshur v rezimu spra
|
CERVENA - ) ) ,
A Zhasiné CERVENA, ZELENA
a MODRA blikaji
I | \/ypinani cloudAshur AVA Cekani na zadani PIN uzivatele
Il B B
Il B B
Il B B
ZELENA a MODRA
A blika blikaji soucasné
v ZELENA blika Odemknuty cloudAshur jako spravce Sekani na zadani PIN soravee
B B (nepfipojeno k portu USB) v b | e e | P
Il B B
— ZELENA a MODRA
ZELENA sviti Odemknuty cloudAshur jako uZivatel A blikaii stfidavé
v (nepfipojeno k portu USB) nebo v Probiha ovéfovani
cloudAshur v uZivatelském rezimu ---
v ZELENA svit cloudAshur odemknuty a pfipojeny A MODRA LED blika pfi probihajicim nabi-

I | k hostiteli Il B jeni kazdych 5 sekund.

2. Baterie a stavy LED

Poznamka: Normalni funkce cloudAshur mize byt naruSena silnym elektromagnetickym ru-
Senim. V pfipadé ruSeni jednoduse pfistroj vypnéte a zapnéte, ¢imz se obnovi jeho normalni

provoz. Pokud tomu tak nebude, pouzivejte vyrobek na odlisSném misteé.

Snimac¢ slabé baterie

cloudAshur obsahuje soustavu obvodl k zaznamenavani napéti, ktera monitoruje vystup baterie pfi spusténi clou-
dAshur. Jakmile napéti baterie klesne na 3,3 V nebo méné, CERVENA LED tfikrat zablika a zhasne. V tuto chvili musi
uzivatel pfipojit cloudAshur k napajenému USB ortu a nabijet jej 20-30 minut. Po nabiti bude cloudAshur zase normainé
pracovat.

Probuzeni ze stavu spanku

Stav spanku je definovan jako stav, kdy se cloudAshur nepouziva a nesviti zadna LED.

K probuzeni cloudAshur ze stavu spanku postupuijte takto.

Stladte a pfidrzte tlacitko SHIFT (1) na jednu sekundu nebo
pfipojte cloudAshur k napajenému portu USB

CERVENA, ZELENA a MODRA LED jednou bliknou v tomto sledu, poté ZE-
LENA LED zablika dvakrat a nakonec se rozsviti trvale CERVENA LED indi-
kujici cloudAshur v pohotovostnim stavu.

> <>
>
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Vstup do stavu spanku
Chcete-li pfinutit cloudAshur do stavu spanku (vS8echny LED zhasnuté), provedte jednu z nasledujicich operaci:

. Pokud je cloudAshur pfipojen k USB portu, odpojte jej.
. Pokud neni cloudAshur pfipojen k USB portu, stlacte a pridrzte tlacitko SHIFT (1) na jednu sekundu,
aby zlstala LED svitit CERVENE a zhasne do stavu spanku (vypne se).

Stavy zapnuti
Jakmile se cloudAshur probudi ze stavu spanku, vstoupi do jednoho ze tfi moZnych stav(i uvedenych v tabulce nize.

Stav zapnuti Indikace LED Sifrovaci kli¢ Sprava PIN Popis

Pohotovost CERVENA sviti Cekani na zadani PIN uZivatele nebo spravce
Reset CERVENA sviti Cekani na konfigurovani PIN spravce

Nizka hladina nabiti baterie CERVENA blika 3x Nabijejte z napajeného USB portu 15-30 minut

Poznamka: KdyzZ je cloudAshur odemknuty a nepfipojeny k USB portu a nejsou do 30 minut
provedeny zadné kroky, vstoupi cloudAshur do stavu spanku automaticky. LED budou svitit
CERVENE a nasledné zhasnou.

Pfi pfipojeni k napajenému USB portu se uzamknuty cloudAshur za¢ne nabijet po 30 sekun-
déach, coz bude signalizovano blikajici MODROU LED.

KdyzZ je cloudAshur odemknuty a pfipojeny k USB portu, nebude prostfednictvim klavesnice
pfijimat Zadné pokyny.
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3. Prvni pouziti

Hardwarovy bezpe¢nostni modul cloudAshur se dodava s nasledujicim tovarné nastavenym PIN sprévce: 11223344.

Dalezité: Ve svém vychozim stavu nelze hardwarovy bezpecnostni modul cloudAshur zaregistrovat. Zménit vychozi
PIN spravce MUSITE bezprostiedné podle pokyni v kapitole 7 ,Jak zménit PIN spravce” za UCelem registrace
hardwarového bezpecnostniho kli¢e cloudAshur prostfednictvim klientské aplikace cloudAshur.

K prvnimu odemknuti cloudAshur s tovarné nastavenym PIN spravce postupujte podle nasledujicich jednoduchych
krokd.

Pokyny - prvni pouziti LED Stav LED
A CERVENA, ZELENA A ' i A
. - .. ) , a MODRA LED jednou bliknou ve sledu, ZELENA LED
1. Stlacte a pridrzte tacitko SHIFT (1) na jednu sekundu \ 4 A blikne dvakrat a nakonec se pfepne na svitici CERVENOU LED signalizujici,
A ze je cloudAshur v pohotovostnim stavu.
2.V pohotovostnim stavu (sviti CERVENA LED) stiacte ta- \ 4 ZELENA a MODRA LED budou biikat souzasng
&itko KLIC ( & ) jednou A A
3. Kdyz ZELENA a MODRA LED blikaji sougasné, zadejte ZELENA a MODRA LED budou n&kolikrt stfidavé blikat a pak se zméni svitici
PIN spré'\!ce (tovarné nastavené na 11223344) a stlacte tla- v v MODROU LED na blikajici ZELENOU signalizujici, ze je cloudAshur odemk-
Citko KLIC ( g ) dvakrat A nuty jako spravce

Poznamka: Po Usp&sném odemknuti jednotky cloudAshur bude ZELENA LED blikat pouze
30 sekund; béhem kterych je nutné cloudAshur pfipojit k portu USB. Je mozné jej okamZité
uzamknout stlaéenim a pfidrzenim tlacitka SHIFT (¢) na jednu sekundu.

KdyzZ je cloudAshur odemknuty a pfipojeny k USB portu, nebude prostiednictvim klavesnice
pfijimat Zadné pokyny.

Uzamknuti cloudAshur
K uzamknuti cloudAshur jej jednoduse odpojte od USB portu nebo klepnéte pravym tlacitkem mysi v aplikaci clou-
dAshur v oznamovaci oblasti a klepnéte na konec.

4. Odemknuti cloudAshur pomoci PIN spravce

K odemknuti cloudAshur pomoci PIN spravce o délce 715 Cislic postupuijte podle nasledujicich jednoduchych kroku.

o a st ' A CERVENA, ZELENA a MODRA LED jednou bliknou ve sledu, ZELENA LED

1. Stlacte a piidrzte acitko SHIFT (1) na jednu sekundu v A blikne dvakrat a nakonec se prepne na svitici CERVENOU LED signalizujici,
ze je cloudAshur v pohotovostnim stavu
A

2.V pohotovostnim stavu (sviti CERVENA LED) stlacte tia- v ZELENA a MODRA LED budou biikat souéasng
itko KLIC ( g ) jednou A &

N ; ; G . 7ELENA a MODRA LED budou nékolikrat stfidavé blikat a pak se zméni svitici
3. Kdyz ZELENA a MODRA LED, blikaji soucasné, zadejte | vy MODROU LED na blikajici ZELENOU signalizujici, Ze je cloudAshur odemk-
PIN spravce a stlacte tlacitko KLIC ( 5) jednou A v huty jako sprévee
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5. Vstup do rezimu spravce

Pro vstup do reZimu spravce postupujte takto:

e s ) A CERVENA, ZELENA a MODRA LED jednou bliknou v tomto sledu, poté ZE-

1. Stiacte a pidrzte lacitko SHIFT () na jednu sekundu v A | LENA LED zabika dvakrét a nakonec se rozsvit trvale CERVENA LED indi-
kujici cloudAshur v pohotovostnim stavu
A
?; \Y poh'o'tovostrym stavu (sviti CERVENA LED) stlacte tla- \ 4 ZELENA a MODRA LED budou blikat soucasné
Citko KLIC ( & ) jednou A
A

3. Kdyz ZELENA a MODRA LED blikaji sougasné, zadejte 7ELENA a MODRA LED budou nékolikrat stfidaveé blikat a pak se zméni svitici
PIN sprévce (tovamé nastavené na 11223344) a stlacte tla- v MODROU LED na blikajici ZELENOU signalizujici, Ze je cloudAshur odemk-
Citko KLIC ( g ) dvakrat A v nuty.
4. Stlagte tlagitko KLIC (&) tFikrat béhem dvou sekund (KLIC Blikajici ZELENA LED se zméni na svitici MODROU LED signalizujici, Ze je
(£)x3) v A cloudAshur v rezimu spravce

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 sekund; b&hem této
doby muze cloudAshur pfijimat pokyny prostiednictvim klavesnice a mozné je nakonfigurovat fadu bezpec-
nostnich funkci. Pokud béhem 30 sekund nedojde ke stlaCeni tlacitka, cloudAshur vystoupi automaticky z
rezimu spravce — svitici MODRA LED se prepne na svitici CERVENOU LED, ktera poté zhasne do stavu spanku
(nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stladte a pfidrzte tlacitko SHIFT () na sekundu

— svitici MODRA LED se pfepne na svitici CERVENOU LED, kter4 nasledné zhasne do rezimu spanku. K
odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v rezimu spanku (vSechny LED zhasnuty) a teprve
poté je mozné zadat PIN spravce/uZivatele.

6. Vystup z rezimu spravce

Kdyz je cloudAshur v rezimu spravce, zlistane MODRA LED svitit pouze 30 sekund; b&hem této doby miize cloudAshur
pfijimat pokyny prostfednictvim kldvesnice a mozné je nakonfigurovat fadu bezpe¢nostnich funkci. Pokud béhem 30
sekund nedojde ke stlageni tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se pre-
pne na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamZitému odchodu z rezimu spravce (sviti MODRA LED) stlatte a pfidrzte tlagitko SHIFT (1) — svitici MODRA
LED se zméni na svitici CERVENOU, ktera nasledné zhasne do reZimu spanku
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7. Zména PIN spravce

Pozadavky na PIN:
. PIN musi mit délku 7-15 Cislic
. Nesmi obsahovat pouze se opakujici Cislice, napf. (3-3-3-3-3-3-3)

. Nesmi obsahovat pouze za sebou jdouci €islice (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tip k vytvoreni hesla: Muzete vytvofit zapamatovatelné slovo, jméno, frazi nebo jinou alfanumerickou

kombinaci PIN jednoduchym stlaenim Cislic s odpovidajicimi pismeny.

Priklady téchto typu alfanumerickych PIN jsou:
* Pro heslo ,Password® by bylo nutné stlacit nasledujici tlacitka:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* Pro heslo ,iStorage® je nutné stlacit:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)
ViyuZitim této metody je mozné vytvorit dlouhy a snadno zapamatovatelny PIN kod.

S vyuZzitim tohoto zplsobu je moZné nakonfigurovat si a zapamatovat si dlouhé PIN.

Chcete-li zménit PIN spravce, vstupte nejdfive do reiimul spravce dle popisu uvedeného v kapitole 5. Jakmile se
cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky:

Trvale svitici MODRA LED se zméni na blikajici ZELENOU a trvale svitici MO-
DROU LED

1.V rezimu spravee stlacte a pridrzte obé tlacitka KLIC ( g)
+2

>

Blikajici ZELENA LED a MODRA LED se zméni na jedno bliknuti ZELENE

2. Zadejte nové PIN spravee a stiacte tiacitko KLIC § ) LED a nésledné zpét budou blikat ZELENA a trvale svifit bude MODRA LED

b4 P <

Blikajici ZELENA a trvale svitici MODRA LED se zméni na rychle blikajici MO-
DROU LED a nakonec na trvale svitici MODROU LED, coz naznaCuije, ze
doslo Uspésné ke zméné PIN spravce

3. Znovu zadejte nové PIN spravce a stlacte tlacitko
KLIC (g)

>4 <
>




Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 sekund; b&hem této
doby mUZe cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné je nakonfigurovat fadu bezpe¢-
nostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni tlaCitka, cloudAshur vystoupi automaticky z
rezimu spravee — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera poté zhasne do stavu
spanku (nesviti Zadna LED).

K okamzitému ukondeni rezimu spravee (sviti MODRA LED) stlacte a pfidrzte tlagitko SHIFT (#) na sekundu
— svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné zhasne do rezimu spanku. K
odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v rezimu spanku (vSechny LED zhasnuty) a
teprve poté je mozné zadat PIN spravce/uzivatele.

8. Nastaveni zasad PIN uzivatele

Spravce muze nastavit pro uzivatelské PIN zasady omezeni. Tyto zasady zahmuiji nastaveni minimalni délky PIN (od
7 do 15 Cislic), ale vyzadovani nebo nevyzadovani zadani jednoho nebo vice nez jednoho ,zvlastniho znaku®. ,ZvI&stni
znak“ funguje jako stlaceni ,SHIFT (1) + Cislice® dohromady.

K nastaveni zasad PIN uZivatele (omezeni) budete potfebovat zadat tfi Cislice, napfiklad ,091%, prvni dvé Cislice (09)

CESL A el Il P8 PRl S ) e s st oo

nastaveny bez potfeby ,zvlastniho znaku®, napfiklad ,120% kdy prvni dvé Cislice (12) oznacuji minimalni délku PIN (v
tomto pfipadé 12) a posledni €islice (0) znamena, ze se zvlastni znak nevyzaduje.

Jakmile uzivatel nastavil zasady PIN uZivatele, napfiklad ,091% bude nutné nakonfigurovat nové PIN uZivatele - viz
kapitola 11 ,Pfidani nového PIN uzivatele v rezimu spravce“. Pokud spravce nakonfiguruje PIN uzivatele jako
,247688314" s vyuzitim ,zvlastniho znaku“ (SHIFT + (1) + Cislice stlacené soucasné), mlze byt viozeno kamkoliv v
ramci PIN o délce 7-15 Cislic v prib&hu procesu vytvareni PIN uzivatele, jak je uvedeno v pfikladech nize.

'SHIFT 21 v4| |7| |6| |8| |8v 13| ull |4|, B
l2l |4| |s IF ﬂ,-F‘T |6| |8| |8| |3| |1|’. l4l C I2l
l4l |7| |6| |8v Q7 31—r1| 'SHIFT (ﬁ) + 4

Poznamka:

okud byl ,zvlastni znak™ vyuzit behem konfigurace uzivatele, napriklad ,B” vyse,
pak je mozné cloudAshur odemknout pouze zadanim PIN se ,zvlatnim znakem* zadanym
pfesné v nakonfigurovaném poradi, podle pfikladu B vySe - (2’, ‘4’, ‘SHIFT () + 7, ‘6",
‘8,8,3,'1,4).
V ramci 7-15-Cislicového PIN je moZné pouZzit a umistit vice nez jeden ,zvI&$tni znak".
Uzivatelé mohou ménit sv{ij PIN, avSak jsou povinni se fidit zasadami PIN uZivatele (ome-
zenimi), je-li to nezbytné.

Nastaveni zasad nového PIN uzivatele automaticky vymaZze PIN uZivatele, pokud exis-
tuje.

Tyto zasady neplati pro samodestrukéni PIN. SloZitost nastaveni samodestrukéniho PIN
a PIN spravce je vzdy 7-15 Cislic, bez nutnosti pouZiti zvlastniho znaku.
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Chcete-li nastavit zasady PIN uzivatele, vstupte nejdrive do rezimu spravce dle popisu v kapitole 5. Jakmile se clou-
dAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokracuijte nasledujicimi kroky.

1.V reZimu spravce stladte a pfidrzte obé tlagitka KLIC ( &) \ 4 Trvale svitici MODRA LED se zméni na blikajici ZELENOU a trvale svitici MO-
+7 7' A | DrROULED
gﬁfﬁﬁiﬁ ;rﬁ'zgﬁi Bszaap(’:sgilchsﬁ’l?g'(g‘;]zgfqﬁoozznja v W | Bikajici ZELENA LED a MODRA LED se zméni na jedno biiknuti ZELENE
- L "N @ posk ' A A LED a nésledné zpét budou blikat ZELENA a trvale svitit bude MODRA LED

mé ¢i nemé byt pouzity zvIatni znak.

. » v Blikajici ZELENA a trvale svitici MODRA LED se zméni na rychle blikajici MO-
3. Jednou stiacte tiacitko SHIFT () A DROU LED a nakonec na trvale svitici MODROU LED, coz naznaCuje, ze

A doslo Uspésné ke zméné PIN spravce

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpeénostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukond&eni rezimu spravee (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, kter4 nasledné

zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.

9. Jak smazat zasady PIN uzivatele

Chcete-li smazat zasady PIN uZivatele, vstupte nejdfive do rezimu spravce dle popisu v kapitole 5. Jakmile se clou-
dAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCuijte nasledujicimi kroky:

1.V rezimu spravce stladte a pridrzte obé tacitka KLIC ( L)

+7 XN

Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

v
7'

Blikajici ZELENA a MODRA LED se zméni na svitici ZELENOU LED a nako-
A nec na svitici MODROU LED signalizujici, ze byly zasady PIN uZzivatele
Uspésné vymazany

2. Zadejte 070 a stlacte jednou tlacitko SHIFT (1)

> <
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10. Jak zkontrolovat zasady PIN uzivatele

Spravce je schopen zkontrolovat zasady PIN uZivatele a miZe identifikovat omezeni minimalni délky PIN a to, zda
bylo nastaveno uzivani zvlastniho znaku zaznamenanim sekvence LED popsané nize.

Chcete-li zkontrolovat zasady PIN uzivatele, vstupte nejdfiye do rezimu spravce dle popisu v kapitole 5. Jakmile se
cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky:

1.V rezimu spravce stlacte a pridrzte obé tlaitka \ 4 e ; - o
SHIFT (§) +7 A A Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

2. Stladte tiacitko KLIC ( ) a dojde k nize uvedenému:

. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

. Bliknuti CERVENE LED se rovna deseti (10) jednotkam PIN.

. Kazdé bliknuti ZELENE LED se rovna jedné (1) jednotce PIN

. Bliknuti MODRE LED oznaduje pouziti ,zvlastniho znaku®.

. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
LED budou znovu svitit MODRE

SO o0 T

Nize uvedena tabulka popisuje chovani LED pfi kontrole zasad PIN uZzivatele, napfiklad pokud jste nastavili PIN uzi-
vatele o 12 Cislicich pomoci zviastniho znaku (121), CERVENA LED blikne jednou (1) a ZELENA LED blikne dvakrat
(2) a nasleduje jedno (1) bliknuti MODRE LED oznacujici nutnost pouziti zvlastniho znaku.

Popis PIN Nastaveni 3 gislic CERVENA ZELENA MODRA
12¢iselny PIN s vyuzitim zvl&Stniho znaku 121 1 bliknuti 2 bliknuti 1 bliknuti
12¢iselny PIN bez vyuZiti zvla$tniho znaku 120 1 bliknuti 2 bliknuti 0
9¢iselny PIN s vyuzitim zvlastniho znaku 091 0 9 bliknuti 1 bliknuti
9¢iselny PIN bez vyuziti zvia$tniho znaku 090 0 9 bliknuti 0

Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti Zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stladte a pidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.
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11. Pridani PIN nového uzivatele v rezimu spravce

Pozadavky PIN:

. PIN musi mit délku 7-15 Cislic

. Nesmi obsahovat pouze se opakujici €islice, napf. (3-3-3-3-3-3-3)

. Nesmi obsahovat pouze po sobé jdouci Cislice, napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tlacitko SHIFT (1) Ize vyuzit pro dodateéné kombinace PIN, napf. SHIFT (#) + 1 je vzdy odli$na hodnota
nez pouze 1. Viz kapitola 8 ,Nastaveni zasad PIN uZivatele®.

Chcete-li pridat nove PIN uzivatele, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5. Jakmile
se cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nésledujicimi kroky:

1.V reZimu spravce stladte a pfidrzte obé tlagitka KLIC ( L) A\ 4 Trvale svitici MODRA LED se zméni na blikajici ZELENOU a trvale svitici MO-
3 A A | DROULED
v v Blikajici ZELENA a trvale svitici MODRA LED se pepnou na jedno zablikani
2. Zadejte nové PIN uzivatele a stlaéte tlacitko KLIC (&) A & ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
MODRA LED
. . s N . Blikajici ZELENA a svitici MODRA LED se zméni na rychle blikajici ZELENOU
i.LZigo(vu )Z adejte nové PIN uzivatele a stiacte tacitko b A LED a nakonec na svitici MODROU LED signalizujici, ze nové PIN uZivatele
& A bylo tispésné nakonfigurovano

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostiednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravee (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.

12. Zména PIN uzivatele v rezimu spravce

Chcete-li zménit stavajici PIN uzivatele, vstupte nejdfive do reiimulsprévce dle popisu uvedeného v kapitole 5. Ja-
kmile se cloudAshur nachazi v rezimu spravce, (trvale sviti MODRA LED), pokraCujte nésledujicimi kroky:

1.V rezimu spravce stladte a pridrzte obé tlagitka KLIC Trvale svitici MODRA LED se zméni na blikajici ZELENOU a trvale svitici MO-
s
+3 A A |DROULED
Blikajici ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikéni
. v v Jicl prepn J
2. Zadejte nové PIN uZivatele a stlacte tlacitko KLIC (g ). ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
A A | MODRALED
. . 5 . . Blikajici ZELENA a svitici MODRA LED se zméni na rychle blikajici ZELENOU
;'ing"("“ )Zade”e nove PIN uzivatele a stlacte tlacitko v A | LED a nakonec na svitici MODROU LED signalizuiici, e PIN uzivatele bylo
5 A UspéSné zménéno
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13. Smazani PIN uzivatele v rezimu spravce

| E-

Chcete-li smazat stavajici PIN uZivatele, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5. Ja-
kmile se cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokracujte nasledujicimi kroky:

1.V rezimu spravce stlacte a pridrzte obé tlaitka e ; - 0

SHIFT () + 3 A A Trvale svitici MODRA LED se zméni na blikajici CERVENOU LED

2.V reZimu spravce stlacte a pfidrzte obé tlacitka Blikajici CERVENA LED se zméni na trvale svitici CERVENOU LED a poté
SHIFT (1) + 3 jesté jednou A A na MODROU LED, coz naznaCuje Uspésné vymazani PIN uzivatele

Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostiednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se prepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.

14. Jak odemknout cloudAshur pomoci PIN uzivatele

Cheete-li proyést odemknuti s PIN uzi si by cloudAshur nejdfive v pohotovostnim rezimu (sviti CERVENA
LEB?stlégenYmap?i rzenLH] tlaéitk%zgll-allll?jfe(é?%al Jbe)gnu suéLundlﬁ. jarive vp vostnim rezimu (sviti

E)ﬁé(rﬁ‘e’*}%‘é’ﬂ&’as@mpﬁjﬁ'}‘#@[%?EF)WENA LED) stlacte a A | CERVENA LED se rozsviti na viech LED, CERVENA, ZELENA a MODRA
5 A v jednou bliknou
A
N A CERVENA, ZELENA a MODRA blikajici LED se zméni na stiidavé blikajici
2. Zadejte PIN uzivatele a stlacte tlacitko KLIC ( ) A ZELENOU a MODROU LED, poté bude svitit ZELENA LED, ktera naznacuje
s A 4 Uspésné odemknuti cloudAshur v rezimu uZivatele
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15. Zmeéna PIN uzivatele v rezimu uzivatele

Chcete-li zménit PIN uzivatele, nejdfive odemknéte cloudAshur pomoci PIN uZivatele dle popisu uvedeného v Casti
14. Jakmile je cloudAshur v rezimu uzivatele (sviti ZELENA LED), pokracuijte dalSimi kroky.

1.V rezimu uzivatele stlate a pridrzte obé tladitka KLIC ( ) v Iﬂréa[');%’{j'f_'égLENA LED se zménina blikajci ZELENOU LED poté na svitii
+4 A 4 &
v v BIikajici'ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani
2. Zadejte nové PIN uzivatele a stlacte tlacitko KLIC (g) ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
A A | MODRALED
) \ .. o v Blikajici ZELENA a svitici MODRA LED zacnou rychle blikat ZELENE a na-
%ingo(vu )Z adejte nové PIN uzivatele a stiacte tacitko A sledné bude svitit trvale ZELENA LED, ktera naznauje UspéSnou zménu PIN
6 A uzivatele

Dalezité: Zména PIN uzivatele musi odpovidat zasadam PIN uzivatele, pokud byly nakonfi-
gurovany dle popisu v kapitole 8, které stanovuji minimalni délku PIN a zda byl pouzit ,zvlastni
znak®. DoporucCujeme spravci se vratit ke kapitole 10 a zkontrolovat omezeni PIN uzivatele.

16. Konfigurovani jednorazového PIN k obnové uzivatele

Jednorazoveé PIN k obnoveé uZivatele je mimoradné uZiteCné za situaci, kdy uzivatel zapomnél svoje PIN k odemknuti
cloudAshur. K aktivaci rezimu obnovy musi uzivatel nejdfive zadat spravny jednorazovy PIN, pokud byl nakonfiguro-
van. Proces obnovy PIN nema vliv na Sifrovaci kli¢ a PIN spravce, nicméné uzivatel je nucen nakonfigurovat nové 7—
15Ciselné PIN uzivatele.

K nakonfigurovani jednorazového PIN k obnoveni uZivatele o délce 7-15 Cislic nejdfive vstupte do rezimu spravce
dle kapitoly 5. Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich
krokd.

1.V reZimu spravce stladte a pfidrzte obé tlagitka KLIC ( L) \ 4 Trvale svitici MODRA LED se zméni na blikajici ZELENOU a trvale svitici
+4 A A | VooRéLED
. i « N Blikajici ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani

2. Zadejte jednorazovy PIN k obnové a stiacte v V' | ZEENE LED a nasiedns zpét budou biikat ZELENA a trvale svitit bude
tladitko KLIC ( I3 ) A A MODRA LED.

L . . N Blikajici ZELENA a svitici MODRA LED se zméni na rychle blikajici ZELENOU
ﬁaé?lf:‘:(ifg?te ’)e.gggfmﬁp"' k obnové a stiacte L4 A | LED a nakonec na svitici MODROU LED signalizuici, %e jednorazové PIN k

& 185 A obnové uZivatele bylo UspéSné nakonfigurovano.
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17. Vymazani jednorazového PIN k obnoveni uzivatele

K vymazani jednorazového PIN k obnoveni uzivatele nejdrive vstupte do rezimu spravce dle kapitoly 5. Jakmile se
cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupuijte podle nasledujicich kroku.

1.V rezimu spravee stiacte a pridrzte obé tlacitk . .
rezimu spravce stiace a pridrzte obé tlacitka A A | Trvale svitici MODRA LED se zméni na blikajici GERVENOU LED
SHIFT () +4
e Blikajici CERVENA LED zaéne svitit trvale CERVENE a nasledn& se zméni na
g'Hslﬂidg af;"."%f 9t;en"a°'tka A A | tvale svitici MODROU LED, ktera signalizuje spainé vymazani jednora-
() + 4 jeSté jednou zového PIN k obnové uzivatele.

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
J‘ kund; béhem této doby mize cloudAshur pfijimat pokyny prostiednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).
K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.

18. Aktivovani rezimu obnovy a konfigurovani nového PIN uzivatele

Jednorazove PIN k obnové uZivatele je mimofadné uzitecné za situaci, kdy uZivatel zapomnél svoje PIN k odemknuti
cloudAshur. K aktivaci reZimu obnovy musi uzivatel nejdfive zadat spravny jednorazovy PIN, pokud byl nakonfiguro-
van. Proces obnovy PIN nema vliv na Sifrovaci kli¢ a PIN spravce, nicméné uZivatel je nucen nakonfigurovat nové PIN
uzivatele o délce 7-15 Cislic.
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K aktivaci procesu obnovy a konfigurovani nového PIN uzivatele postupujte podle nasledujicich kroku:

< . iy . A CERVENA, ZELENA a MODRA LED jednou bliknou v tomto sledu, poté ZE-
faDRsauREP IS dorezimy spanku, stiate a pfidrzte v A | LENA LED zabiika dvakrat a nakonec se rozsviti trvale CERVENA LED indi-
kujici cloudAshur v pohotovostnim stavu
A
2.V pohotovostnim rezimu stlacte a pfidrzte obé tlacitka s X ; . Lo
KLiG (& )+4. A A Trvale svitici CERVENA LED se zméni na blikajici CERVENOU a ZELENOU
. A . . 7ELENA a MODRA LED se stfidavé rozsvécuiji a zhasinaji, poté se zméni na
ﬁééffﬂt(el_‘i%d(“;"‘)‘z°"y PIN k obnové a stiacte A W' | svitici ZELENOU LED a nakonec na blikajici ZELENOU a svitici MODROU
v A |[LED
v v BIikajiciyZELENA a trvale svitici MODRA LED se prepnou na jedno zablikani
4. Zadejte nové PIN uzivatele a stlacte tiacitko KLIC ( b ) ZELENE LED, nésledné zpét budou blikat ZELENA a trvale svitit bude MODRA
A A |
5. Znovu zadejte nové PIN uzivatele a stlacte tladitko \ 4 7ELENA LED blika rychle, poté bude svitit ZELENE a signalizovat tak, Ze byl
tiacitko KLIC ( ) jesté jednou A v proces obnovy uspésny a novy PIN uzivatele byl nakonfigurovan

Dalezité: Vytvofeni nového PIN uzivatele musi odpovidat zasadam PIN uzivatele, pokud byly
| nakonfigurovany dle popisu v kapitole 8, které stanovuji minimalni délku PIN a zda byl pouZit

“ta

,ZvIastni znak®. Viz kapitola 10 a zkontrolujte si omezeni PIN uZivatele.

19. Jak nastavit cloudAshur k aktivaci klonovani pomoci KeyWriter

‘L riter.

Poznamka: cloudAshur je nastaven standardné tak, aby umoZnioval klonovani pomoci KeyW-

cloudAshur Ize vyuzit souasné s iStorage KeyWriter za Gi¢elem aktivace klonovani az 9 zafizeni soucasné. K povoleni
klonovani cloudAshur pomoci KeyWriter vstupte nejdfive do rezimu spravce dle kapitoly 5. Jakmile se cloudAshur
nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich kroku:

18\’ rezimu sprévce stlatte a pridrzte obé tiacitka KLIC ( ) & V' | Trvale svitici MODRA LED se zméni na bikaijici ZELENOU a MODROU LED
A
. . .. 7ELENA a MODRA LED se zméni na trvale svitici ZELENOU LED a poté na
2. Zadefte 11 a stlacte jednou tiaditko SHIFT (1) v A svitici MODROU LED, coz naznaCuije, ze je cloudAshur nakonfigurovan ke
A klonovani pomoci KeyWriter.

Poznamka: KdyZ je cloudAshur v reZimu spravce, zistane MODRA LED svitit pouze 30 sekund;
béhem této doby mize cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné je na-
konfigurovat fadu bezpec€nostnich funkci. Pokud behem 30 sekund nedojde ke stlageni tlacitka,
cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se pfepne na svitici
CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukonceni rezimu | spravce (sviti MODRA LED) stlacte a pridrzte tlacitko SHIFT
() na sekundu — svitici MODRA LED se prepne na svitici CERVENOU LED, ktera nasledne
zhasne do rezimu spanku. K odemknuti a pristupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.
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20. Jak deaktivovat klonovani pomoci KeyWriter

Chcete-li deaktivovat klonovani KeyWriter, vstupte nejdfivg do rezimu spravce dle popisu v kapitole 5. Jakmile se
cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nésledujicimi kroky:

18\/ rezimu spravee stiacte a pidrate obé tacita KLIC (g) | - o x Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

. o . 7ELENA a MODRA LED se zméni na trvale svitici ZELENOU LED a poté na

2. Zadejte 44 a stlacte jednou tacitko SHIFT () L4 A svitici MODROU LED, coz naznacuje, ze klonovani pomoci KeyWriter deak-
A tivovano

Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostiednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravee — svitici MODRA LED se prepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.

21. Jak zkontrolovat konfiguraci klonovani pomoci KeyWriter

Ke kontrole, zda je cloudAshur nastaven ke klonovani pomoci KeyWriter Ci nikoliv, vstupte nejdrive do rezimu spravce
dle kapitoly 5. Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupuijte podle nasledujicich kroku:

1.V rezimu spravce stlate a pfidrZte obé tlacitka

SHIFT () + 8 A & Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

2. Stladte tlagitko KLIC ( &) a dojde k nize uvedenému:

¢ Pokud je cloudAshur nastaven k aktivaci klonovani KeyWriter, nastane nasledujici:
a. Vsechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

b. ZELENA LED blikne jednou.

¢. Véechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

d. LED budou znovu svitit MODRE

* Pokud neni cloudAshur nastaven k aktivaci klonovani KeyWriter, nastane nasledujici:
a. Vechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

b. V8echny LED jsou zhasnuty

¢. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

d. LED budou znovu svitit MODRE
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Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravee — svitici MODRA LED se prepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT

() na sekundu — svitici MODRA LED se prepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (v8echny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.

22. Jak deaktivovat registraci aplikace klienta cloudAshur

cloudAshur je nakonfigurovan tak, Ze jej neni mozné zaregistrovat pomoci klientské aplikace s tovarnim nastavenim
nebo bezprostfedné po resetu. Funkce klientské aplikace je automaticky aktivovana po zméné PIN spravce nebo kdyz
je nakonfigurovano nebo zménéno PIN uzivatele.

Chcete-li deaktivovat registraci klientské aplikace, vstupte nejdfive do rezimu spravce dle popisu v kapitole 5. Jakmile
se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), pokradujte nasledujicimi kroky:

1.V rezimu spravce stlate a pfidrZte obé tlaCitka 3 + 7 A v Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED
A
v 7ELENA a MODRA LED se zméni na trvale svitici ZELENOU LED a poté na
2. Jednou staéte tlagitko KLIC ( 5) A svitici MODROU LED, coz naznacuje, Ze bylo registrovani klientské aplikace
A deaktivovano

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti 7adna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (v8echny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.

23. Jak zkontrolovat, zda je aktivni registrace aplikace klienta

Ke kontrole, zda je registrace klientské aplikace cloudAshur aktivovano Ci nikoliy, vstupte nejdfive do rezimu spravce
dle kapitoly 5. Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich
krok(:
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1.V rezimu spravce stlacte a pfidrZte obé tladitka

2+7 A

Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

v
A

2. Stlaéte tlagitko KLIC ( &) a dojde k nize uvedenému:

* Pokud je registrace klientské aplikace cloudAshur povolena, dojde k nasledujicimu:
a. Véechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

b. ZELENA LED blikne jednou.

¢. Vsechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

d. LED budou znovu svitit MODRE

* Pokud neni registrace klientské aplikace cloudAshur povolena, dojde k nasledujicimu:
a. Véechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

b. VSechny LED jsou zhasnuty

¢. Vsechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

d. LED budou znovu svitit MODRE

Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti 7adna LED).

K okamzitému ukondeni rezimu spravce (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.

24. Jak nakonfigurovat Sifrovaci rezim cloudAshur

VAROVANI: Zména rezimu $ifrovani z AES-XTS (vychozi stav) na AES-ECB nebo naopak
zpUsobi vymazani Sifrovaciho klie a resetovani cloudAshur, a diky tomu budou vSechna data
Sifrovana cloudAshur nepfistupna a navzdy ztracena! Tuto operaci provadéjte teprve az po
nahrani dat na cloud nebo do lokalnich slozek, nebo mate-li jeden nebo vice nez jeden hard-
warovy bezpecnostni modul cloudAshur obsahuijici stejny Sifrovaci kli¢, odkud je mozné jej
zkopirovat, nebo pokud mate k dispozici uplnou a nesifrovanou zalohu dat.

Ke konfigurovani Sifrovaciho reZimu bud na AES-ECB, oznageného Cislem ,01* nebo AES-XTS, oznaceného islem
.02°, postupujte dle nasledujicich kroku. Tato funkce je standardné nastavena na AES-XTS (02). Kdyz je nakonfigu-
rovan konkrétni rezim Sifrovani, budou data Sifrovan cloudAshur s vyuzitim odpovidajiciho algoritmu.

Ke konfiguraci Sifrovaciho rezimu cloudAshur vstupte nejdfive do rezimu spravce dle kapitoly 5. Jakmile se cloudAshur
nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich krokd
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1.V rezimu spravce stiatte a pfidrzte obé tiaCitka A V' | Tivale svitci MODRA LED se zméni na bikaiici ZELENOU a MODROU LED
KLIC (g ) +1. A
2. Zadejte 01 k nastaveni AES-ECB v v ) )
Zadejte 02 k nastaveni AES-XTS (vychozi stav) Blikajici ZELENA a MODRA LED budou déle blikat
A A
o 7ELENA a MODRA LED se zméni na svitici ZELENOU LED a nésledné na
3. Jednou stiacte tiacitko SHIFT (). bd A svitici CERVENOU LED (stav resetu) signalizujici Gspé$né prepnuti $ifrova-
A ciho rezimu cloudAshur

Dulezité: Po nakonfigurovani Sifrovaciho rezimu cloudAshur se cloudAshur kompletné rese-
J‘ tuje a je nutné nakonfigurovat nové PIN spravce, viz kapitola 29 na strané 23 ,Jak nakonfigu-
rovat PIN spravce po utoku hrubou silou nebo resetu®.

25. Jak zkontrolovat Sifrovaci rezim

Ke kontrole Sifrovaciho rezimu cloudAshur vstupte nejdrive do rezimu spravce dle kapitoly 5. Jakmile se cloudAshur
nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich kroku:

1. V reZimu spravce stlacte a pridrzte obé tlaCitka

\ 4
SHIFT (f) +1 A &

Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

2. Stlaéte tlagitko KLIC ( &) a dojde k nize uvedenému:

* Pokud je Sifrovaci rezim nakonfigurovan jako AES-ECB, dojde k nasledujicimu:
a. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
b. ZELENA LED blikne jednou.

¢. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
d. LED budou znovu svitit MODRE

* Pokud je Sifrovaci rezim nakonfigurovan jako AES-XTS, dojde k nasledujicimu:
a. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
b. V8echny LED jsou zhasnuty

¢. V8echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
d. LED budou znovu svitit MODRE

Poznamka: Kdyz je cloudAshur v rezimu spravce, zlstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti Zadna LED).

K okamzitému ukon&eni rezimu spravece (sviti MODRA LED) stlacte a pfidrzte tiagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (v8echny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.
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26. Jak nakonfigurovat samodestrukéni PIN

Nakonfigurovat mizete samodestrukéni PIN, které pfi zadani vymaZe vSechna nakonfigurovana PIN a provede vy-
mazani Sifrovani cloudAshur (vymazani Sifrovaciho klice). Spusténim této funkce se stane to, ze samodestrukéni PIN
se stane novym PIN uzivatele.

Chcete-li nastavit samodestrukcni PIN, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5. Jakmile
se cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokracuijte nasledujicimi kroky:

1.V rezimu spravce stladte a pridrzte obé tagitka KLIC ( 5) \ 4 Trvale svitici MODRA LED se zméni na blikajici ZELENOU a trvale svitici
+6 b A | VoorReELED
- " ) o Blikajici ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani
sot':askt‘l’a’gt'gLi{;‘g‘sza}’("ﬁ‘ée(sr;km' PIN o délce 7-15 Cislic a X x ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
MODRA LED
3. Znovu zadejte samodestrukéni PIN a stiacte tiacitko v A ZELE[\IA LED bude rychle blikat nékolik sekund a nésledné bude svitit trvale
KLIC ( & ) A MODRE, coz naznaCuje, Ze byl samodestrukéni PIN uspé$né nastaven

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpeénostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravee (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.

27. Jak vymazat samodestrukéni PIN

Chcete-li vymazat samodestrukéni PIN, vstupte nejdfive do reiimu’sprévce dle popisu uvedeného v kapitole 5. Ja-
kmile se cloudAshur nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky:

1. Vrezimu spravce stiacte a pridrzte obé tlacitka A A | Trvale svitici MODRA LED se zméni na blikajici GERVENOU LED
SHIFT () +6

N - o Blikajici CERVENA LED zagne svitit trvale a nasledné se zméni na trvale svi-
2. Stlacte a pridrzte obé tlacitka L A - "
SHIFT (©) + 6 jeit8 jednou A A tF|>(I:'|\IMODROU LED, ktera signalizuje uspésné vymazani samodestrukéniho

Poznamka: Kdyz je cloudAshur v rezimu spravce, zGstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlaCitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (v8echny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.
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28. Jak provést odemcéeni se samodestrukénim PIN

V pfipadé zadani toto samodestrukéni PIN vymaze Sifrovaci kli¢, PIN uzivatele a spravce a nasledné cloudAshur
odemkne. Aktivovanim této funkce se stane to, ze samodestrukéni PIN se stane novym PIN uZivatele.

K aktivaci samodestrukéniho mechanismu musi byt cloudAshur v pohotovostnim rezimu (CERVENA LED sviti) a poté
pokracujte nasledujicimi kroky:

1.\ pohptovostajm rezi ik CERVENA LED) stlacte a CERVENA LED se rozsviti na vSech LED, CERVENA, ZELENA a MODRA
pr|XrﬁeQ%cffl?a§|IﬁlF:F%mL#(ﬂ%? 5) ) A \ 4 jednou bliknou
A
2. Zadejte samodestrukéni PIN a stiacte tladitko [ Blikajici CERVENA, ZELENA a MODRA LED se zméni na ZELENOU aMo-
KLiC‘ (y) \ 4 A DROU stfidajici se LED nékolik sekund a nakonec se rozsviti ZELENA LED,
$ A ktera signalizuje, Ze doSlo k Uspésné sebedestrukci cloudAshur.

VAROVANI: Pfi aktivaci samodestrukéniho mechanismu dojde k vymazani $ifrovaciho klice
a PIN spravce/uzivatele. Samodestrukéni PIN se stane PIN uzivatele. Po aktivaci samode-
strukéniho mechanismu nebude PIN spravce existovat. Bude nutné provést reset cloudAs-
hur (viz kapitola 36 ,Jak provést kompletni reset‘ na strané 29), aby bylo moZné vytvofit PIN
spravce s plnymi pravy spravce, véetné moznosti vytvofit PIN uZivatele.

29. Jak vytvorit PIN spravce po utoku hrubou silou nebo resetu

Po utoku hrubou silou nebo po resetovani jednotky cloudAshur bude nutné vytvorit PIN spravce pfedtim, nez bude
mozné cloudAshur pouZit.

Pozadavky na PIN:

. PIN musi mit délku 7-15 Cislic

. Nesmi obsahovat pouze se opakujici islice, napf. (3-3-3-3-3-3-3)

. Nesmi obsahovat pouze po sobé jdouci Cislice, napf. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Pokud byl cloudAshur napaden hrubou silou nebo resetovan, bude cloudAshur v pohotovostnim stavu (CERVENA
LED suviti). Konfiguraci PIN spravce pokracujte nasledujicimi kroky:

E) rinﬂg'l%é’m?S@i-’ﬁ\c‘Fiﬁ‘}‘L(F"'t' CERVENA LED) stlacte a \ 4 Trvale svitici CERVENA LED se zméni na blikajici ZELENOU a trvale svitici
A MODRE LED
A
. v v BIikajicinELENA a trvale svitici MODRA LED se piepnou na jedno zablikani
2. Zadejte nové PIN sprévce a stlacte tlacitko KLIC (5) ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
A A | VODRALED
3. Znovu zadeite nové PIN soravee a stlacte tacitio v Blikajici ZELENA LED a svitici MODRA LED se zméni na nékolik sekund
KLiC (1) ) P A rychle blikajici MODROU LED a nésledné svitici MODRA LED bude nazna-|
& A Covat, Ze byl PIN spravce Uspé$né nakonfigurovan
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Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravee — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT

() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do reZimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN sprévce/uZivatele.

30. Nastaveni funkce automatického zamku pfi ne€innosti

Na ochranu proti neopravnénému pfistupu v pfipadé, Ze je cloudAshur odemknuty a bez dozoru, je mozné cloudAshur
automaticky uzamknout po uplynuti pfedem nastavené doby. Ve svém vychozi stavu je funkce automatického uzamk-
nuti cloudAshur pfi ponechani bez dozoru vypnuta. Funkci automatického uzamknuti Ize nastavit v rozmezi od 5 do

99 minut.

K nastaveni automatickeho uzamknuti pfi ponechani bez dozoru nejdrive vstupte do rezimu spravce dle kapitoly 5.
Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupuijte podle nasledujicich kroku:

1.V rezimu spravee stiacte a pridrzte obé tiacitka KLIC ( g) \ 4

+5 A &

Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

2. Zadejte dobu trvani ¢asu, po jehoz uplynuti se méa funkce automatického uzamknuti v pfipadé necinnosti aktivovat; minimalni doba, kterou je mozné nastavit, je 5 minut
a maximalni doba je 99 minut (5-99 minut). Napfiklad zadejte:

05 na 5 minut

20 na 20 minut

99 na 99 minut

Blikajici ZELENA a MODRA LED se zméni na inkajigi svitici ZELENOU na
A jednu sekundu a nakonec bude trvale svitit MODRA LED, coz naznacuje
UspéSnou konfiguraci asu automatického uzamknuti v pipadé necinnosti

3. Stladte tlacitko SHIFT (1)

> <

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti Zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stladte a pidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (v8echny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.
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31. Vypnuti funkce automatického zamku pfi ne€innosti

Chcete-li zrusit nastaveni funkce automatického uzamknuti v pfipadé necinnosti, vstupte nejdrive do rezimu spravce
dle popisu uvedeného v kapitole 5. Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), pokracujte
nasledujicimi kroky:

1.V rezimu spravee stlacte a pfidrzte obé tiagitka KLIC ( g )

+5 A

Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

v
A

Blikajici ZELENA a MODRA LED se zméni na blikajici svitici ZELENOU na
A jednu sekundu a nakonec bude trvale svitit MODRA LED, coz naznacuje

2. Zadejte 00 a stlacte tlaCitko SHIFT (). \ 4
A Uspésnou deaktivaci asu automatického uzamknuti v pfipadé necinnosti

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti 7adna LED).

K okamzitému ukondeni rezimu spravee (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.

32. Jak zkontrolovat automaticky zamek pfi ne€innosti

Spravce mize zkontrolovat a stanovit dobu trvani nastavenou pro automatické uzamknuti v pfipadé necinnosti jed-
noduchym sledovanim sekvence LED podle popisu v tabulce na konci této stranky.

Chcete-li zkontrolovat nastaveni funkce automatického uzamknuti v pfipadé necinnosti, vstupte nejdfive do rezimu
spravce dle popisu uvedeného v kapitole 5. Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED),
pokracujte nasledujicimi kroky:

1.V rezimu spravce stlacte a pridrzte obé tlaitka

SHIFT () + 5 A & Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

2. Stlacte tlacitko KLIC ( t) a dojde k nize uvedenému:

a. Véechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
b. Kazdé bliknuti CERVENE LED se rovna deset (10) minut.

¢. Kazdé bliknuti ZELENE LED se rovna jedné (1) minuts.

d. Vechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
e. LED budou znovu svitit MODRE
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Nize uvedena tabulka popisuje chovani LED béhem kontroly automatického zamku v pfipadé necinnosti, napriklad
pokud jste nastavili cloudAshur k automatickému uzamknuti po 25 minutach, CERVENA LED zablika dvakrat (2) a
ZELENA LED zablika (5) pétkrat.

Automatické uzamknuti v minutach CERVENA | ZELENA
5 minut 0 5 bliknuti
15 minut 1 bliknuti 5 bliknuti
25 minut 2 bliknuti 5 bliknuti
40 minut 4 bliknuti 0

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpe¢nostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti 7adna LED).

K okamzitému ukon&eni rezimu spravee (sviti MODRA LED) stlaéte a piidrzte tlacitko SHIFT

() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN sprévce/uZivatele.

33. Obranny mechanismus proti ttoku hrubou silou

cloudAshur obsahuje obranny mechanismus na ochranu cloudAshur proti tokim hrubou silou. Standardné jsou v
okamziku dodani omezeny poCty pokust (po sobé jdoucich nespravné zadanych PIN) jak pro PIN spravce, tak i PIN
uzivatele na 10 a pro PIN obnovy na 5. K zaznamenavani nespravnych pokusu pfi kazdé autorizaci pomoci PIN
(spravce, uzivatele, obnovy) se pouzivaji tfi nezavisla pocitadla utoku hrubou silou, jak je uvedeno nize.

+ Pokud uzivatel zada nespravné PIN uzivatele 10x po sobé, PIN uzivatele se smaze, ale data, PIN spravce a
PIN obnovy zlstanou nedottené a pfistupné.

* Pokud je zadané PIN obnovy 5x po sobé nespravné, dojde k vymazani PIN obnovy, avSak data a PIN spravce

« z(stanou nedotéené a pfistupné.

+ Pokud je nespravné zadané PIN spravce 10x po sobé, dojde k resetu cloudAshur. V8echna PIN a data budou
navéky ztracena.

NiZe uvedena tabulka pfedpoklada, ze byla vSechna tfi PIN nastavena a zduraznuje efekt spusténi obranného me-
chanismu proti utoku hrubou silou u kazdého jednotlivého PIN.

PIN pouzité k odemknuti Po sobé jdouci ne- Popis toho, co se stane cloudAshur

spravna zadani PIN

* PIN uZivatele je vymazan.

PIN uZivatele 10 * PIN obnovy, PIN spravce a vSechna data zlistavaji nedotéena a pfi-
stupna.
PIN obnovy 5 * PIN obnovy je vymazan.

+ PIN spravce a vSechna data zustavaji nedotéena a pfistupna

PIN spravce 10 * Dojde k resetu cloudAshur. VSechna PIN a data budou naveky ztracena.
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Poznamka: Omezeni pfi utoku hrubou silou je po resetu cloudAshur nastaveno na vychozi
tovarni hodnoty, nebo je aktivovana funkce sebedestrukce nebo po resetu pfi utoku hru- bou
silou. Pokud spravce zméni PIN uzivatele nebo je-li novy PIN uZivatele nastaven pfi ak- tivaci
funkce obnovy, je pocitadlo Utoku hrubou silou pro PIN uzivatele vynulovano (0), avSak
uvedené nema vliv na omezeni pfi utoku hrubou silou. Pokud spravce zméni PIN obnovy,
dojde k vynulovani pocitadla utoku hrubou silou pro PIN obnovy.

Uspésné ovéFeni nékterého PIN vymaze pocitadlo ttoku hrubou silou pro dany konkrétni PIN,
avsak nebude mit vliv na pocitadla utoku hrubou silou pro ostatni PIN. Neuspésné ovéreni
nékterého PIN zvysi stav pocitadla Utoku hrubou silou pro dany konkrétni PIN, avSak nebude
mit vliv na pocCitadla utoku hrubou silou pro ostatni PIN.

34. Jak nastavit omezeni PIN uzivatele pri utoku hrubou silou

Poznamka: Vychozi nastaveni omezeni pfi Utoku hrubou silou pro PIN uZivatele je 10 po
sobé jdoucich nespravnych zadani PIN bud po uplném resetovani cloudAshur, utoku hrubou
silou nebo pfi aktivaci samodestrukéniho PIN.

Omezeni pfi Utoku hrubou silou pro PIN uZivatele cloudAshur miZze byt pfeprogramovano a nastaveno spravcem.
Tato funkce muze byt nastavena tak, aby umozniovala od 1 do 10 po sobé jdoucich nespravnych zadani PIN.
K nakonfigurovani omezeni pfi utoku hrubou silou u PIN uZivatele nejdfive vstupte do rezimu spravce dle kapitoly 5.
Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich krokd:

\ 4 Trvale svitici MODRA LED se zméni na ZELENOU a MODROU LED blikajici

1.V rezimu spravce stlate a pridrzte obé tlacitka 7 + 0 A o x
A spolecné

2. Zadejte pocet pokusti pro omezeni pfi Utoku hrubou silou (mezi 01-10), napfiklad zadejte:

01 pro 1 pokus
*10 pro 10 pokust

Blikajici ZELENA a MODRA LED se zméni na svitici ZELENOU LED na jednu
A sekundu a poté na svitici MODROU LED signalizujici uspésné nakonfigurovani
omezeni pfi utoku hrubou silou

3. Jednou stlacte tlacitko SHIFT (1)

> <

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti Zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se prepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.
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35. Jak zkontrolovat omezeni PIN uzivatele pfi utoku hrubou silou

Spravce mlze zjistit a stanovit poCet po sobé jdoucich nespravnych zadani PIN uzivatele moznych pred spusténim
obranného mechanismu pfi utoku hrubou silou jednoduchym sledovanim sekvence LED dle popisu uvedeného nize.

Ke kontrole nastaveni omezeni pfi utoku hrubou silo,u nejdfive vstupte do rezimu spravce dle kapitoly 5. Jakmile se
cloudAshur nachazi v rezimu spravce (sviti MODRA LED), postupujte podle nasledujicich kroku:

1.V rezimu spravce stlacte a pfidrzte obé tlaCitka 2 + 0 A Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

v
A

2. Stlaéte tlagitko KLIC ( t) a dojde k nize uvedenému:

a. Vechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

b. Kazdé bliknuti CERVENE LED se rovna deseti (10) jednotkam poétu omezeni pfi Gtoku hrubou silou.
¢. Kazdé bliknuti ZELENE LED se rovna jedné (1) jednotce potu omezeni pfi Gtoku hrubou silou.

d. Vechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

e. LED budou znovu svitit MODRE

Nize uvedena tabulka popisuje chovani LED béhem kontroly nastaveni omezeni pfi Utoku hrubou silou, napfiklad
pokud jste nastavili cloudAshur na omezeni pfi ttoku hrubou silou po 5 po sobé jdoucich nespravnych zadani PIN,
ZELENA LED bude blikat pétkrat (5).

Automatické uzamknuti v minutach CERVENA | ZELENA
2 pokusy 0 2 bliknuti
5 pokusl 0 5 bliknuti
10 pokus 1 bliknuti 0

Poznamka: Kdyz je cloudAshur v rezimu spravce, zstane MODRA LED svitit pouze 30 se-
kund; béhem této doby muze cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpe¢nostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravce — svitici MODRA LED se piepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti 7adna LED).

K okamzitému ukond&eni rezimu spravce (sviti MODRA LED) stladte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se prepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.
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36. Jak provést kompletni reset

K provedeni kompletniho resetu se musi cloudAshur nachazet v pohotovostnim rezimu (svitici CERVENA LED). Ja-
kmile je cloudAshur resetovan, pak budou vSechny PIN spravce/uzivatele a Sifrovaci kli¢e vymazany, vSechna souvi-
sejici data zUstanou Sifrovana a nepfistupna.

K resetovani cloudAshur postupuite takto:

A
1. V pohotovostnim rezimu (sviti CERVENA LED) stladte a Svitici CERVENA LED zméni vechny LED, CERVENA, ZELENA a MODRA
pridrzte tlaitko 0 A v LED budou stfidavé blikat
A
a Stfidavé blikajici CERVENA, ZELENA A MODRA LED se zméni na svitici na
2. Stlacte a pridrzte obé tlacitka 2 + 7 \ 4 A jednu sekundu a poté na CERVENOU LED signalizujici resetovani cloudAs-
A hur

Dalezité: Po kompletnim resetu je nutné nakonfigurovat nové PIN spravce, viz kapitola 29
Y na strané 23 ,Jak nakonfigurovat PIN spravce po Utoku hrubou silou nebo resetu®.

37. Jak zkontrolovat firmware v rezimu spravce

Chcete-li zkontrolovat Cislo revize firmwaru, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5.
Jakmile se cloudAshur nachazi v rezimu spravce (sviti MODRA LED), pokracuijte nasledujicimi kroky.

1.V rezimu spravce stlacte a pridrzte obé tlaCitka 3 + 8 A Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED

v
A

2. Stlaéte tlagitko KLIC ( £) a dojde k niZe uvedenému:

a. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.

b. CERVENA LED bliké a signalizuje tak celogiselnou &ést &isla revize firmwaru.

¢. ZELENA LED blika a signalizuje tak diléi ast.

d MODRA LED blika a signalizuje tak posledni &islici &isla revize firmwaru e. Véechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
f. CERVENA, ZELENA & MODRA LED se zméni na svitici MODROU LED

Pokud je napfiklad Cislo revize firmwaru ,4.2", CERVENA LED blikne Ctyrikrat (4) a ZELENA LED zablika dvakrat (2).
Jakmile bude sekvence ukoncena, CERVENA, ZELENA & MODRA LED jednou spole¢né bliknou, vrati se do reZimu
spravce a nasledné bude svitit trvale MODRA LED.
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Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostfednictvim klavesnice a mozné
je nakonfigurovat fadu bezpecnostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravee — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti zadna LED).

K okamzitému ukon&eni rezimu spravce (sviti MODRA LED) stlacte a piidrzte tlacitko SHIFT

() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uZivatele.

38. Jak zkontrolovat firmware v rezimu uzivatele

Chcete-li zkontrolovat Cislo revize firmwaru, vstupte nejdfive do rezimu uzivatele dle popisu uvedeného v kapitole
14. Jakmile se cloudAshur nachazi v rezimu uzivatele (trvale sviti ZELENA LED), pokracuijte nasledujicimi kroky:

1.V rezimu spravce stlacte a pfidrzte obé tlacitka 3 + 8, dokud

v ,
; ; ) o \ 4 Trvale svitici ZELENA LED se zméni na blikajici ZELENOU a MODROU LED
nebudou ZELENA a MODRA LED blikat sou¢asné A

2. Stlaéte tlagitko KLIC ( &) a dojde k nize uvedenému:

a. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
b. CERVENA LED bliké a signalizuje tak celogiselnou &ést &isla revize firmwaru.

¢. ZELENA LED blika a signalizuje tak diléi éast.

d MODRA LED blika a signalizuje tak posledni &islici &isla revize firmwaru

e. Vechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
f. CERVENA, ZELENA & MODRA LED se zméni na svitici MODROU LED

Pokud je napfiklad Cislo revize firmwaru ,4.2", CERVENA LED blikne Ctyfikrat (4) a 7ELENA LED zablik dvakrat (2).
Jakmile bude sekvence ukongena, CERVENA, ZELENA & MODRA LED jednou spoleéné bliknou, vrati se do rezimu
uzivatele a nasledng bude svitit trvale ZELENA LED.

Poznamka: Kdyz je cloudAshur v rezimu spravce, zistane MODRA LED svitit pouze 30 se-
kund; béhem této doby mize cloudAshur pfijimat pokyny prostiednictvim klavesnice a mozné
je nakonfigurovat fadu bezpe¢nostnich funkci. Pokud béhem 30 sekund nedojde ke stlaceni
tlagitka, cloudAshur vystoupi automaticky z rezimu spravee — svitici MODRA LED se pfepne
na svitici CERVENOU LED, ktera poté zhasne do stavu spanku (nesviti 7adna LED).

K okamzitému ukonceni rezimu spravce (sviti MODRA LED) stlaéte a pfidrzte tlagitko SHIFT
() na sekundu — svitici MODRA LED se pfepne na svitici CERVENOU LED, ktera nasledné
zhasne do rezimu spanku. K odemknuti a pfistupu k datim musi byt cloudAshur nejdfive v
rezimu spanku (vSechny LED zhasnuty) a teprve poté je mozné zadat PIN spravce/uzivatele.
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39. Technicka podpora

iStorage nabizi nasledujici informacni zdroje: CESKA REPUBLIKA A SLOVENSKA REPUBLIKA
Webova stranka: Webova stranka:

https://www.istorage-uk.com https://www.istorage-cz.com

E-mailova podpora: Korespondencni e-mail:
support@istorage-uk.com obchod@istorage-cz.com

Telefonicka podpora: Kontaktni telefon:

+44 (0) 20 8991-6260 +420 739 182 934

PRAVNI DOLOZKA A ZARUKA NA VYROBEK ISTORAGE

iStorage ruci, ze pfi dodani a po dobu 36 mésicl ode dne dodani budou jeho vyrobky bez materialnich vad. Tato zaruka se ovéem nevztahuje
na nize popsané okolnosti. iStorage ruci, Ze jsou vyrobky ve shodé s normami uvedenymi v pfisludnych datovych listech na naSich strankach
v okamziku vasi objednavky.

Tyto zaruky se nevztahuji na vady vyrobku zplsobené:

. bé&Znym opotfebenim;

. Umyslnym poSkozenim, abnorméalnimi podminkami skladovani nebo pouZiti, nehodou, nedbalosti ze strany vasi nebo tfeti strany;
. pokud vy nebo tfeti strana nepouziva nebo neuziva vyrobky v souladu s jejich uzivatelskymi pokyny;

. jakoukoliv upravou nebo opravou provedenou vami nebo tfeti stranou, ktera neni naSim autorizovanym opravcem; nebo

. jakoukoliv vami uréenou specifikaci.

Na z&kladé této zaruky bud dle naSeho vlastniho uvaZeni opravime, vyménime nebo vrétime penize za jakykoliv vyrobek, jenz byl shledan
materialné vadnym za pfedpokladu, Ze pfi dodani:

. provedete kontrolu vyrobkd za ucelem kontroly néjaké materialni vady; a

. otestujete Sifrovaci mechanismus ve vyrobcich.

Neponeseme Zadnou odpovédnost za materidini vady nebo vady Sifrovaciho mechanismu vyrobku zjistitelné kontrolou pfi dodani, neinformujete-li nés o takovych vadach do 30 dnti ode dne dodani.
Neponeseme zadnou odpovédnost za materidini vady nebo vady Sifrovaciho mechanismu vyrobk nezjistitelné kontrolou pii dodani, neinformujete-li nés o takovych vadach do 7 dnti od okamziku zjisténi
téchto vad nebo okamziku, kdy jste méli tyto vady zjistit. Na zakladé této zaruky neneseme odpovédnost v pfipadé, Ze po zjisténi vady budete vy sami nebo tfeti osoba vyrobky déle pouzivat. Po
oznémeni jakékoliv vady jste povinni ndm vadny vyrobek vratit. Nejste-li koncovym uZivatelem, budete odpovédni za prfepravni naklady vam vzniklé pii odesilani nam vyrobkl nebo ¢asti vyrobkl ze
zaruky, a my budeme hradit pfepravni naroky, které nam vzniknou pfi odesilani opraveného nebo vyménéného vyrobku vam. Jste-li koncovym uzivatelem, pfectéte si nase obchodni podminky.

Viyrobky musi byt vracené v ptivodnim obalu a v gistém stavu. Jinak vracené vyrobky budou dle uvazeni spole¢nosti bud odmitnuty nebo bude Uétovan dodate&ny poplatek jako ndhrada za dodate¢né
vzniklé naklady. Vyrobky vracené na zarucni opravu musi byt dolozeny kopii origindlni faktury nebo musi uvadét cislo originéini faktury a datum nakupu.

Jste-li koncovym uzivatelem, dopliiuje tato zaruka vaSe zakonna prava v souvislosti s vyrobky, které jsou vadné nebo neodpovidaji popisu. Informace ohledné vasich zakonnych prav jsou k dispozici na
(fadech poskytujicich poradenskeé sluzby ob&anim nebo spravujicich obchodni normy.
Zaruky poskytnutné podle tohoto ustanoveni se vztahuiji pouze na pivodniho kupujiciho vyrobku od iStorage nebo autorizovaného pfeprodejce nebo distributora iStorage. Tyto zaruky jsou nepfenosné.

S VYJIMKOU ZDE UVEDENE OMEZENE ZARUKY AV ROZSAHU POVOLENEM ZAKONEM ODMITA ISTORAGE VESKERE ZARUKY, VYSLOVNE NEBO NAZNACOVANE, VCETNE VSECH ZARUK
OBCHODOVATELNOSTI; VHODNOSTI PRO KONKRETNI UCEL, NEPORUSENI PRAVA TRETICH STRAN. ISTORAGE NEZARUCUJE BEZVADNY PROVOZ VYROBKU. V PRIPADE, ZE BY MOHLY
UCINKEM ZAKONA UPLATNENY JAKEKOLIV NAZNACOVANE ZARUKY, JSOU VESKERE TYTO ZARUKY OMEZENY NA DOBU TRVANI TETO ZARUKY. VASI VYHRADNI NAHRADOU JE BUD
OPRAVA NEBO VYMENA VYROBKU TAK, JAK JE ZDE UVEDENO.

V ZADNEM PRIPADE NENi SPOLECNOST ISTORAGE ODPOVEDNA ZA JAKEKOLIV ZTRATY NEBO PREDPOKLADANE ZISKY NEBO JAKEKOLIV NAHODNE, TRESTNI, EXEMPLARNI, ZVLASTNI
SKODY NEBO SKODY VLIVEM DUVERY NEBO NASLEDNE SKODY, VCETNE ZEJMENA ZA ZTRATU PRIUMU, ZTRATU ZISKU, ZTRATU MOZNOSTI VYUZIVANI SOFTWARU, ZTRATU DAT,
JINOU ZTRATU NEBO OBNOVU DAT, SKODY NA MAJETKU A NAROKY TRETICH STRAN VYPLYVAJICi Z JAKEKOLIV TEORIE NAHRADY, VCETNE ZARUCNI, SMLUVNI, ZAKONNE NEBO DE-
LIKTNI, BEZ OHLEDU NA TO, ZDA BYLA SPOLECNOST NA TAKOVE SKODY UPOZORNENA. BEZ OHLEDU NA DOBU TRVANi JAKEKOLIV OMEZENE ZARUKY NEBO ZARUKY NAZNACOVANE
ZAKONEM NEBO V PRIPADE, ZE JAKAKOLIV OMEZENA ZARUKA NESPLNI SVUJ ZAKLADNI UCEL, NEBUDE V ZADNEM PRIPADE SOUHRNNA ODPOVEDNOST ISTORAGE PREKRACOVAT
VYSI KUPNi CENY TOHOTO VYROBKU. | 4823-2548-5683.3
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41. Registrace a instalace klientské aplikace cloudAshur pro Windows

Registrace cloudAshur

Z nésledujiciho odkazu si laskavé stahnéte klientskou aplikaci cloudAshur pro Windows:
https://istorage-uk.com/software-and-updates/

Dulezité — ctéte pozorné: K registraci hardwarového bezpe¢nostniho modulu cloudAshur vyberte jeden z na-
sledujicich zplsobu registrace, ktery se vas tyka:

. Osobni - cloudAshur se NEVYUZIVA ve spojeni se vzdalenou spravou (softwarem centraini spravy)
. Podnikova - cloudAshur se vyuziva ve spojeni se vzdalenou spravou (softwarem centrélni spravy)

Osobni registrace

ProtoZe se nebude vas hardwarovy bezpecnostni modul cloudAshur pouZivat ve spojeni se vzdalenou spravou,
nebudete potfebovat béhem procesu registrace ,Cislo PIN“ nebo ,licen¢ni kli¢*. JednoduSe vyplrite (krok 3) pole s
Cisly 1-6, nechejte zaskrtavaci poli¢ko v poli €islo 7 nezaSkrtnuté, pfeskocte pole 8 a 9, a poté klepnéte na ,Register”
a zacnéte cloudAshur pouzivat.

Podnikova registrace

Hardwarovy bezpecnostni modul cloudAshur bude vyuZivan organizacemi, které budou centréiné spravovat a moni-
torovat vSechny zaméstnance, ktefi uZivaji moduly cloudAshur prfedané organizaci prostfednictvim Remote Mana-
gement Console cloudAshur (softwaru centralni spravy).

Pokud jste zaméstnanec a byl vam pfedan spravcem vasi organizace modul cloudAshur, bude vam odeslan e-mail

s pozvankou od vaseho spravce obsahuijici nasledujici dlleZité registracni informace:

1. Qdkaz ke staZeni klientské aplikace cloudAshur pro Windows.
2. Cislo PIN - toto Cislo budete muset zadat do pole €. 8 v pribéhu registraéniho procesu (krok 3).
3. Licenéni kli¢ - tento kli¢ budete muset zadat do pole €. 9 v pribéhu registracniho procesu (krok 3).


https://istorage-uk.com/software-and-updates/
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Krok 01

Jakmile dokonCite instalaci klientske aplikace pro Windows, odemknéte hardwarovy bezpecnostni modul cloudAshur
bud PIN spravce nebo PIN uzivatele dle popisu v Casti A této prirucky. Odemknuty hardwarovy bezpe¢nostni modul
cloudAshur (ZELENA LED) pfipojte k USB portu pocitace.

Krok 02

Otevrete klientskou aplikaci pro Windows (obrazek 1) a klepnéte na ,Registration* k provedeni registrace hardwaro-
vého bezpecnostniho modulu cloudAshur.

k7 S
iIStorage’

CLOUDASHUR'

-
l&gtslral\m:lforgot your password?

(obrazek 1)
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Krok 03

K zaregistrovani cloudAshur (obrazek 2) vypliite vSechna pole pod volbou ,New User*.

Register your device

Extting ther

Username

(S

CLOUDASHUR'

Last name

0.0
3

Enter email address Confirm email address

ter password Confirm password

I

0.0

' J: "‘;‘[ '“' (T !
by P Y .
¢ 4 ‘\'l“ \i\ >

i
g
g

Device number

T3 device will be managed by Remote Maragement Corsdle

Enter license key

O TS

Qo
é

(obrazek 2)

Zadejte uzivatelské jméno do ,Username®.
Zadejte krestni jméno do ,First* a pfijmeni do ,Last".
Zadejte a potvrdte e-mailovou adresu v ,Email Address®.

B w N -

Zadejte a potvrdte heslo v ,Password* — heslo musi byt pfinejmensim 8 znaku dlouhé a musi obsahovat 3 ze 4
uvedenych: velké pismeno, malé pismeno, €islice a zvlastni znaky.

Zadejte telefonni Cislo do ,Phone number*.

6 Cislo zafizeni v ,Device number” bude detekovano automaticky, pokud je modul cloudAshur odemknuty a pfipo-
jeny k pocitai (ZELENA LED). Pokud nebylo €islo zafizeni detekovano, klepnéte na tlaCitko ## obnovy k po-
kusu o detekci.

7 Pokud je modul cloudAshur, jenz vdm byl pfedan spravcem vasi organizace, pfedmétem podnikové registrace,
nezapomente zaSkrtnout zaskrtavaci policko tak, jak je vidét vySe na obrazku 2. Je-li modul cloudAshur pfedmétem
osobni registrace, zaSkrtavaci policko nechejte nezaskrtnuté, pfeskocte kroky 8 a 9, a pokracujte krokem 10.

8 Zadejte ,PIN* ktery vam zaslal e-mailem vas$ spravce (pouze v pripadé podnikové registrace).

9 Zadejte ,License Key*, ktery vam zaslal e-mailem vas spravce (pouze v piipadé podnikové registrace).
10 Klepnéte na tlacitko ,Register‘ a dokonCite tak tim proces registrace.

11 Klepnéte na tlacitko vpred k pfihlaseni se (krok 4).
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Krok 04

iIStorage®

Zadejte uZivatelské jméno do ,Username® a heslo do ,Password” vytvofené v kroku 3 a poté klenéte na tlacitko

,Login“ na obrazku 3.

LY

7
IStorage” :

CLOUDAGC

Krok 05

(obrazek 3)

Po pfihlaSeni se otevre virtuélni jednotka cloudAshur. Chcete-li pfidat slozku (slozky) na cloudu a mistni sloZky do vir-
tualni jednotky cloudAshur, klepnéte jednou na ikonu v 0znamovaci oblasti (dolnim pravém rohu obrazovky) k
otevfeni nabidky pfedvoleb a nasledné klepnéte na symbol ,+“ a vyhledejte a zvolte sloZku (slozky) na cloudu a mistni

slozku (slozky) jako na obrazku 4 nize.

CLOUDASHUR"®

B Folders

Browse For Folder X
Please choose one foider
- Desktop N

&% Dropbox
v @ OneDrive - iStorage

| e |

P . L8

(obrazek 4)



CLOUDASHUR® iIStorage®

Krok 06

Po pfidani cloudovych G¢th a mistni slozky (jak je vidét na obrazku 5) poklepejte na ikonu & cloudAshur v ozna-
movaci oblasti (dolnim pravém rohu obrazovky) a oteviete virtualni jednotku cloudAshur (obrézek 6).

CLOUDASHUR®
Folders

Monitored Crypto Folders

Dropbox [=—====5]

OneDrive - iStorage

My Local Encrypted F...

(obrazek 5)

Krok 07

V ramci virtualni jednotky cloudAshur klepnéte k otevieni na cloudovou/mistni slozku, v tomto pfipadé ,OneDrive -
iStorage*, jak je vidét na obrazku 6.

- * Manage choudAshar (M) - o X

T S TRPC > cloudishur )

@ OneDrive - Storage
% Dropbex

My Local Encrypted Foider
@ Onedrive - Storage

B This PC
3 10 Otpects.
B Oesircp
§ Documents
& Oomnicacs
& Musc
& Pictures
B voesr
& Windows (C)
- Dot @)
- PHILPS 5
o cloudashur M)
- PHLPS (F)
MAriAL
MUSC
VOICE

B Netwonr

3 term -

(obrazek 6)
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Krok 08

Pfetahnéte a pustte nebo zkopirujte a vlozte soubory do virtualni jednotky cloudAshur a v levém dolnim rohu kazdého
souboru se zobrazi zeleny odemknuty visaci zamek, jak je vidét na obrazku 7, jenz signalizuje, Ze byly soubory zasi-
frovany, avSak je mozné k nim pristupovat prostfednictvim vasi virtualni jednotky. Mezitim jsou stejné soubory Sifrovany v
pfipadé pfistupu k nim pfimo z cloudového uctu.

(obrazek 7)
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42. Prihlaseni se a instalace klientské aplikace cloudAshur pro macOS

Registrace cloudAshur

Z néasledujiciho odkazu si laskavé stahnéte klientskou aplikaci cloudAshur pro macOS:
https://istorage-uk.com/software-and-updates/

Dulezité — ctéte pozorné: K registraci hardwarového bezpecnostniho modulu cloudAshur vyberte jeden z na-
sledujicich zplisobU registrace, ktery se vas tyka:

. Osobni - cloudAshur se NEVYUZIVA ve spojeni se vzdalenou spravou (softwarem centralni spravy)
. Podnikova - cloudAshur se vyuZiva ve spojeni se vzdalenou spravou (softwarem centralni spravy)

Osobni registrace

Protoze se nebude vas hardwarovy bezpecnostni modul cloudAshur pouZzivat ve spojeni se vzdalenou spravou,
nebudete potfebovat béhem procesu registrace ,gislo PIN“ nebo ,licenéni kli¢*. JednoduSe vyplrite (krok 3) pole s
Cisly 1-6, nechejte zaSkrtavaci policko v poli Cislo 7 nezaSkrtnuté, preskocte pole 8 a 9, a poté klepnéte na ,Register*
a zacCnéte cloudAshur pouzivat.

Podnikova registrace

Hardwarovy bezpecnostni modul cloudAshur bude vyuZivan organizacemi, které budou centréiné spravovat a moni-
torovat vSechny zaméstnance, ktefi uzivaji moduly cloudAshur pfedané organizaci prostfednictvim Remote Mana-
gement Console cloudAshur (softwaru centralni spravy).

Pokud jste zaméstnanec a byl vam pfedan spravcem vasi organizace modul cloudAshur, bude vam odeslan e-mail

s pozvankou od vaSeho spravce obsahujici nasledujici dllezité registracni informace:

1. Qdkaz ke stazeni klientské aplikace cloudAshur pro macOS.
2. Cislo PIN - toto ¢islo budete muset zadat do pole €. 8 v pribéhu registracniho procesu (krok 3).
3. Licencni kli¢ — tento kli¢ budete muset zadat do pole €. 9 v prubéhu registraéniho procesu (krok 3).


https://istorage-uk.com/software-and-updates/
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Krok 01

Jakmile dokoncite instalaci klientské aplikace pro [nacOS, odemknéte hardwarovy bezpecnostni modul cloudAshur
bud PIN spravce nebo PIN uzivatele dle popisu v Casti A této prirucky. Odemknuty hardwarovy bezpecnostni modul
cloudAshur (ZELENA LED) pfipojte k USB portu pocitace.

Krok 02

Otevrete klientskou aplikaci pro macOS (obrézek 1) a klepnéte na ,Sign Up“ k provedeni registrace hardwarového
bezpecénostniho modulu cloudAshur.

) CloudAshur

CLOUDASHUR‘D

Remember username

===
# 1 Sig | Forgot your password

(obrazek 1)
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Krok 03

K zaregistrovani cloudAshur (obrazek 2) vyplite vSechna pole pod volbou ,New User‘.

B ow NN -

()]

8
9

r

Existing User

Register your device

Username: [ ] o

Email address: e

Password: e
Verify:

First name: o
Last name:

Phone number: e

Device number: 9001195500001 (6]

This device will be managed by Remote Management Console o
PIN number: o
License key: o

Cancel Agree and continue @

(obrazek 2)

Zadejte uZivatelské jméno do ,Username®.
Zadejte kfestni jméno do ,First* a pfijmeni do ,Last".
Zadejte a potvrdte e-mailovou adresu v ,Email Address".

Zadejte a potvrdte heslo v ,Password” — heslo musi byt pfinejmensim 8 znakl dlouhé a musi obsahovat 3 ze 4
uvedenych: velké pismeno, malé pismeno, Cislice a zvlastni znaky.

Zadejte telefonni Cislo do ,Phone number*.

Cislo zafizeni v ,Device number” bude detekovano automaticky, pokud je modul cloudAshur odemknuty a pripo-
jeny k po€itaci (ZELENA LED).

Pokud je modul cloudAshur, jenz vam byl pfedan spravcem vasi organizace, pfedmétem podnikové registrace,
nezapomente zaskrtnout zaskrtavaci policko tak, jak je vidét vySe na obrazku 2. Je-li modul cloudAshur pfedmétem
osobni registrace, zaskrtavaci policko nechejte nezaskrtnuté, pfeskocte kroky 8 a 9, a pokracujte krokem 10.

Zadejte ,PIN, ktery vam zaslal e-mailem vas spravce (pouze v piipadé podnikové registrace).
Zadejte License Key“, ktery vam zaslal e-mailem vas spravce (pouze v pfipadé podnikové registrace).

10 Klepnéte na tlacitko ,Register‘ a dokonCite tak tim proces registrace.
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Krok 04

Zadejte uzivatelské jméno do ,Username” a heslo do ,Password® vytvofené v kroku 3 a poté klenéte na tlacitko
,Login“ na obrazku 3

‘® CloudAshur

P o= e = = -
| I I
I |
U — o
Remember username
Forgot your password
(obrazek 3)

Krok 05

Po pfihl&Seni se otevie virtuélni jednotka cloudAshur. K pfidani slozky (slozek) na cloudu a mistnich slozek do virtualni
jednotky cloud klepnéte na ikonu CA cloudAshur v listé nabidky (horni ¢ast obrazovky) a klepnéte na pfedvolby
a nasledné klepnéte na symbol ,+* k prochazeni a vybéru slozky (sloZek) na cloudu a mistni slozky (slozek) jako na
obrazku 4.

Preferences

m @ 0 O

Folders Blacklist Account  About

Monitored Crypto Folders

o oo e A

(obrazek 4)
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Krok 06

Po pfidani cloudovych Géth a mistni slozky klepnéte na ikonu CA cloudAshur v li§té nabidky (horni ¢asti obra-
zovky) a poté klepnutim oteviete virtualni jednotku cloudAshur (obrézek 5). Klepnéte na slozku na cloudu/mistni
slozku a otevie se, v tomto pfipadé ,Dropbox*, jak je mozné vidét nize.

@) AirDrop
B cloudAshur

:, Recents My Local OneDrive -

Encrypted Files iStorage
73 Applications

2] Desktop
' Documents
© Downloads

® OneDrive - iStorage

@ iCloud Drive
) Remote Disc

%) Network

(obrazek 5)

Krok 07

Pretahnéte a pustte nebo zkopirujte a vioZte soubory do virtualni jednotky cloudAshur a v pravém dolnim rohu kazdeho
souboru se zobrazi zeleny odemknuty visaci zamek, jak je vidét na obrazku 6, jenz signalizuje, ze byly soubory zasi-
frovany, av§ak je mozné k nim pfistupovat prostfednictvim vasi virtualni jednotky. Mezitim jsou stejné soubory Sifrovany v
pfipadé pristupu k nim pfimo z cloudového uctu.

W Dropbox

= %

® AirDrop -
B cloudAshur pes Y

) Recents CloudAshur.xIsx 4JPXXGL.jpg Logs file.pdf 42bc46d7a49530
; e 85ca31...c7f49.jpg
#; Applications

-] Desktop

E Documents

© Downloads

» OneDrive - iStorage

& iCloud Drive

o Remote Disc

{5 Network

(obrazek 6)
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